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فصل هفتم

ويروس و برنامه های ضدويروس
پس از آموزش اين فصل، هنرجو می تواند:
• انواع برنامه های مخرب را توضيح دهد.

• مشخصات کلی برنامه های ضدويروس را توضيح دهد.
• روش کار با انواع برنامه های ضدويروس را توضيح دهد.

• با برنامه ضدويروس متداول کار کند.
 

حجم  روزمره  زندگی  در  کارها  انجام  شدن  رايانه ای  و  اطلاعات  فناوری  پيشرفت  به  توجه  با 
داده های ذخيره شده رو به افزايش است. و اين مسئله وابستگی زيادی را بين انسان و رايانه بوجود 
آورده به طوری که قطع اين وابستگی در برخی موارد غيرممکن می نمايد. به عنوان مثال فرض کنيد که 
کليه سوابق تحصيلی يک دانش آموز يا سوابق پرسنلی يک کارمند که در رايانه ذخيره شده است ناگهان 
غيرممکن  تقريباً  خسارت  جبران  مواردی  چنين  در  شود.  غيرممکن  آن  به  دست يابی  يا  برود.  بين  از 
است. لذا برای حفظ داده ها بايد راه کارهای خاصی را درنظر گرفت که ضمن کاهش احتمال از دست 

دادن آنها امکان بازيابی وجود داشته باشد.
برای  بزرگی  خطر  رايانه ای)  ويروس های  مخرب (مانند  برنامه های  رايانه  حوزه  در  امروزه 
عملکرد  و  کنند  تخريب  را  اطلاعات  ناخواسته  به طور  می توانند  که  هستند  برنامه ها  و  داده ها 
آخرين  به  مجهز  ما  رايانه  اگر  حتی  موارد  از  برخی  در  دهند.  قرار  خود  تحت تأثير  را  رايانه 
جديد  مخرب  برنامه  يک  حمله  برابر  در  که  است  ممکن  هم  باز  باشد  ضدويروس  تکنولوژی 
روی  کوتاهی  بسيار  زمان  در   Blaster مخرب  برنامه  مثال  به عنوان  کند.  حفاظت  خود  از  نتواند 
اوليه  لحظات  در  که  به طوری  شد  تکثير  دنيا  سراسر  اينترنت  سرويس دهنده های  و  تمامی رايانه ها 
آن  برابر  در  نتوانستند  هم  يافته  توسعه  کشورهای  در  بزرگ  امنيتی  سازمان های  حتی  حمله 
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کنند. مقاومت 

١ــ٧ــ برنامه های مخرب
برنامه های مخرب برنامه هايی هستند که موجب مختل شدن عملکرد رايانه، کاهش کارايی  و حتی 
از بين رفتن برنامه ها يا داده ها می شوند هم چنين دست يابی يا سوء استفاده از رايانه يا داده ها را برای 

افراد غير مجاز فراهم می کنند.
به  می دهند  انجام  رايانه  روی  که  عملی  و  تکثير  اجرا،  چگونگی  به  توجه  با  مخرب  برنامه های 
تروا،  اسب  ويروس،  از  عبارت اند  مخرب  برنامه های  از  برخی  می شوند.  تقسيم  مختلفی  دسته های 

هرزنامه، کرم
می تواند  که  است  کوچکی  برنامه ی  ويروس   :(Virus) رايانه ای ويروس های  ١ــ١ــ٧ــ 
با تکثير خود، از يک رايانه به رايانه ديگر منتقل شود. ويروس ها عملکرد رايانه را مختل کرده و مانع 
خرابی  باعث  می توانند  ويروس ها  همچنين  می شوند.  رايانه ای  نرم افزار های  ساير  درست  اجرای  از 
اطلاعات يک پرونده شوند يا حتی يک پرونده را به طور کامل از بين ببرند. برخی از ويروس ها با اتصال 
به يک برنامه اجرايی و آلوده کردن آن با هر بار اجرای برنامه توسط کاربر فعال شده و شروع به تکثير 
قادر  را  آن ها  که  کرده  پيشرفت  گونه ای  به  مخرب  برنامه های  ساخت  فناوری  امروزه  کنند.  تخريب  و 

می سازد حتی پرونده های صوتی و تصويری يا متنی را نيز آلوده کنند.  
برخی از ويروس ها ممکن است برای مدتی بدون انجام فعاليت های مخرب، خود را از ديد کاربر 
پنهان کنند و تا مدت ها روی رايانه باقی بماند سپس در تاريخ مشخصی يا با انجام عملی خاص توسط 
کاربر يا سيستم، فعال شوند. نمونه ای از اين ويروس ها Autorun.inf است. که در شرايط عادی هيچ 
عملکردی از خود ندارد اما هر بار که اقدام به کپی اطلاعات روی ديسک نوری کنيد. اين ويروس 
ناخواسته به ديسک نوری کپی می شود و در صورت استفاده از آن ديسک، ويروس به رايانه منتقل شده 
و از طريق برنامه ويندوز اکسپلور در رايانه قربانی اجرا شده، عملکرد تخريبی خود را شروع می کنند. 
بعضی از برنامه های مخرب به نام ويروس های چندريختی١ برای آن که شناخته نشوند به صورت دوره ای 
يا تصادفی خودشان را تغيير می دهند.مانند Sality.AM که پرونده های با پسوند scrوexe  را مورد حمله 

قرار می دهند.
هنگام  ناخواسته  که  برنامه ای ست  تروا  اسب   :(Trojan Horse) تروا  اسب  ٢ــ١ــ٧ــ 

Polymorphism ــ١
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دريافت اطلاعات از اينترنت به وسيله کاربران يا از طريق حافظه های جانبی نظير ديسک ها روی  رايانه 
عملکرد مخرب خود را نشان می دهد. برخلاف ويروس های  منتقل می شود و معمولاً پس از نصب، 

رايانه ای که خودشان منتشر می شوند اسب های تروا چنين قابليتی ندارند. 
به طور کلی اسب تروا شامل دو بخش است.  بخش سرويس گيرنده که روی رايانه شما نصب 
می شود و ديگری بخش سرويس دهنده که در رايانه حمله کننده قرار دارد. بخش سرويس گيرنده ممکن 
غيررسمی قرار داده باشد و توسط  است خود را  به شکل يک نرم افزار مهم در شبکه يا سايت های 
اين جا  در  که  حمله کننده  شود،  اجرا  قربانی  سيستم  در  بخش  اين  که  زمانی  شود.  دريافت  کاربران 
دسترسی بالايی روی اين سيستم دارد می تواند بسته به نيت و هدف خود حمله کند و تأثيرات مخربی 

را روی آن  بگذارد.
اسب های تروا بر اساس عملکردشان  به چند دسته تقسيم می شوند که برخی از آن ها عبارتند 

از:
(Remote Access Trojans )  تروای دسترسی از راه دور •

 (Data And Password Sending Trojans) تروای ارسال داده و گذر واژه •
(Key logger ) تروای ثبت رويدادهای صفحه کليد •

 (Destructive Trojans) تروای مخرب داده •
 (Proxy Trojans) تروای پروکسی •
(FTP Trojans ) تروای اف تی پی •

(security software disabler Trojans)  تروای غيرفعال کننده برنامه های امنيتی •
(denial-of-service attack (DoS) Trojans) تروای رد سرويس •

ممکن  ,«exe», «vbs», «com», «bat» است گاهی  پرونده های حاوی اسب تروا  اکثر  قالب 
است که يک پرونده با قالب jpg. به صورت پست الکترونيکی دريافت شود و پس از اجرا عکسی 
مشاهده نشود، در واقع قالب اصلی اين پروندهexe. است که با نام jpg.exe.* ارسال شده است اما 
چون ويندوز به طور پيش فرض پسوند پرونده هايی را که می شناسد نشان نمی دهد، و در اين حالت 
نوعی  را  آن  پرونده،  دريافت کننده  و  نشده  داده  نشان  می شود  شناسايی  ويندوز  بوسيله   EXE پسوند 
پرونده که اجرايی و مخرب است بی اطلاع  شناسايی می کند و از ماهيت اصلی آن  تصويری  پرونده 
می ماند. پس گاهی ممکن است که يک پرونده حاوی اسب تروا به ظاهر بيش از يک پسوند داشته 

باشد.
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پژوهش
در مورد انواع تروا و عملکرد آن ها بررسی و نتيجه را در کلاس ارايه کنيد.

برخی از اقدامات برای جلوگيری از آلوده شدن سيستم به اسب تروا 
دريافت  پرونده ای  غيرمعتبر  اينترنتی  محل های  يا  نداريد  اعتماد  آن ها  به  که  اشخاصی  از   

نکنيد.
است  ممکن  می کنيد  دريافت  دوستانتان  طرف  از  الکترونيکی  پست  طريق  از  که  پرونده هايی   
آلوده باشد. مخصوصاً اگر پرونده های مذکور با عنوان و پيوست غير مرتبط همراه باشد. زيرا  برخی 
از اسب های تروا اين قابليت را دارند که خود را از طريق پست الکترونيکی منتشر کنند و بدون اين که 
فرستنده ای که نام آن به عنوان فرستنده اعلام شده، اطلاع داشته باشد، پرونده های حاوی تروا از طرف 

آن ها برای شما ارسال شده است.
نشان  را  پرونده ها  همه  پسوند  که  کنيد  تنظيم  طوری  را  ويندوز  عامل  سيستم  است  بهتر   

دهد.
 از نرم افزارهايی که بطور خودکار محتويات پرونده ها را باز می کنند استفاده نکنيد. بعنوان 
مثال در برنامه Outlook امکانی وجود دارد(Preview Mode) که تمامی پرونده های پيوست نامه را 

اجرا کند بهتر است اين حالت هميشه غير فعال باشد.
 برخی از کدها اگر در مرورگرها اجرا شوند ممکن است مخرب باشند. لذا کدها و دستوراتی 
که ديگران در اينترنت به شما می دهند را نبايد به صورت ناآگاهانه اجرا کنيد به عنوان مثال فرد ناشناسی 
از شما می خواهد کدی را در نوار آدرس مرورگر خود وارد و اجرا کنيد، که نبايد به آن خواسته توجه 
و  کاربری  نام  ارسال  خطرات  اين  از  يکی  باشد.  خطرناک  و  مخرب  کد  اين  است  ممکن  زيرا  کنيد؛ 

گذرواژه شما برای او است.

نکته 
وجود ضدويروس نمی تواند مانع از آلوده شدن سسيستم به تروا شود. در واقع 
ضدويروس ها در نقطه جلويی امنيت رايانه قرار ندارند. بلکه آن ها به عنوان يک پشتوانه 

امنيتی در برابر حرکات  پنهانی بعضی از نرم افزارهای مخرب عمل می کند.
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در  کرد  استفاده   Anti Trojan برنامه های  از  می توان  سيستم  از  تروا  اسب  کردن  پاک  برای 
نصب  را  نياز  مورد  افزارهای  نرم  و  عامل  سيستم  مجدداً  بايد  اول  روش  نبودن  موفقيت آميز  صورت 
کنيد. اگرچه اين کار بسيار وقت گير و دشوار است اما قالب بندی ديسک سخت و نصب مجدد سيستم 

عامل و برنامه های کاربردی يکی از بهترين راه حل ها، برای رهايی از تروا است.
٣ــ١ــ٧ــ جاسوس ها (Spyware): برنامه هايی هستند که بدون اطلاع کاربر، اطلاعاتی 
را از سيستم جمع کرده و آن ها را به آدرس های مشخصی ارسال می کنند. با توجه به آن که معمولاً 
آن ها  مستقيم  به صورت  نمی توانند  ياب  ويروس  نرم افزارهای  درآمده اند،  رمز  به  ويروس ها  اين 
اقدام  ويروس  اين  شناسايی  به  نسبت  رمزگشا،  بخش  شناسايی  با  می توانند  اما  کنند،  شناسايی  را 

کنند.
٤ــ١ــ٧ــ کرم ها (Worm): برنامه هايی که با استفاده از شبکه، کپی هايی از خودشان روی 
ديگر رايانه ها می فرستند ممکن است بدون اطلاع کاربر باشد و برخلاف ويروس ها به برنامه های اجرايی 
ديگر متصل نمی شوند. کرم ها تقريباً هميشه با پرترافيک کردن شبکه باعث صدمه زدن به آن می شوند. 
اين نوع از برنامه های مخرب ممکن است اطلاعات رايانه ميزبان را تخريب يا امکان سوءاستفاده از آن ها 

را برای افراد سودجو فراهم کنند.

کنجکاوی  
عملکرد کرم های زير را بررسی و نتيجه را در کلاس ارايه کنيد.

نام کرم تاريخ انتشار   
Win32/Sasser January 2005 (V 1.0)

Win32/Busky July 2007 (V 1.31)

Win32/Virut.A August 2007 (V 1.32)

Win32/Virut.B August 2007 (V 1.32)

Win32/Ldpinch February 2008 (V 1.38)

Win32/Virtumonde March 2008 (V 1.39) 

Win32/Vundo March 2008 (V 1.39) 
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که  هستند  ناخواسته ای  الکترونيکی  نامه های  هرزنامه ها،   :(Spam) هرزنامه  ٥ــ١ــ٧ــ 
ازطرف اشخاص ناشناس دريافت می شود. اين نامه ها از لحاظ محتوا و موضوع معمولاً جنبه تبليغاتی 
تجاری دارد و برای گروه زيادی از کاربران ارسال می شود. اشخاص با ارسال اين نامه ها، قصد هدف 
قرار دادن رايانه و کاربر را دارند و حتی در برخی از موارد امکان دسترسی کامل رايانه از طريق شبکه 

به فرستنده نامه داده می شود. 
   Anti Spam سيستم  به  مجهز  الکترونيک  پست  سرويس  سرويس دهنده گان  حاضر  حال  در 
هستند و قادرند از ورود هرزنامه ها به پست الکترونيک ممانعت به عمل آورند. اما باز هم امکان دارد 
شناسايی کنند. در چنين مواقعی استفاده از برنامه  Anti Spam روی  هرزنامه ها را  نتوانند تمامی  که 

رايانه ضروری است.

٢ــ٧ــ روش های انتقال برنامه های مخرب 
معمولاً انتقال برنامه های مخرب از دو راه امکان پذير است: حافظه ی جانبی و شبکه.

روی  را  اطلاعات  از  بخشی  که  می دهد  رخ  زمانی  جانبی  حافظه ی  طريق  از  ويروس  انتقال 
منتقل  ديگری  رايانه  به  آن را  و  کپی  ديگری  جانبی  حافظه  نوع  هر  يا  فلش  حافظه  يا  نوری  ديسک 
آلوده  نيز  رايانه  اطلاعات  ساير  مخرب  برنامه  به  آلوده  پرونده های  اجرای  با  صورت  اين  در  کنيم. 

می شوند.
امروزه با توجه به گسترش استفاده از شبکه های رايانه ای، معمولاً ارسال و دريافت اطلاعات 
از طريق شبکه انجام می شود. امروزه شبکه اينترنت بستر مناسبی برای ايجادکنندگان برنامه های مخرب 

شده است و بيشتر حملات خود را به رايانه ها از اين طريق انجام می دهند.

(Hacker) ٣ــ٧ــ نفوذگر
نوع ديگری از تخريب اطلاعات که ممکن است هميشه رايانه های متصل به شبکه را تهديد کند، 
برنامه های نفوذگر هستند. افراد می توانند با استفاده از برنامه های نفوذگر از طريق شبکه وارد رايانه ها 
شوند. امروزه افرادی را که با استفاده از امکانات شبکه و برنامه های مخرب وارد رايانه می شوند را 
تحت عنوان هکر می شناسيم. وقتی رايانه  شما به شبکه اينترنت متصل می شود، می توانيم با هر رايانه 
مجاز  ما  که  نيست  معنی  اين  به  ارتباط  اين  اما  کنيم،  برقرار  ارتباط  است  متصل  شبکه  به  که  ديگری 
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در  بود،  چنين  واقعاً  اگر  که  چرا  کنيم.  استفاده  رايانه هاست،  ديگر  در  که  اطلاعاتی  تمام  از  که  باشيم 
اين صورت هيچ امنيتی وجود نداشت. و همه به راحتی می توانستند به اطلاعات مربوط به حساب های 
بانکی رايانه های بانک های بزرگ جهانی دسترسی پيدا کنند و با تغيير اطلاعات، از آن ها پول برداشت 
کنند. يا اين که هر کسی می توانست به اطلاعات شخصی و محرمانه ای که در رايانه تان ذخيره کرده ايد، 

دست يابد. 
تقسيم بندی  کراکر  و  واکر  هکر،  گروه   ٣ به  می شوند.  رايانه ها  وارد  نفوذ  قصد  به  که  کسانی 
می شوند. هکر ها و White Hat ها اشخاصی هستند که فقط به داخل رايانه  ها نفوذ می کنند بدون اين که 
چه قدر  شما  امنيتی  سيستم  کنند  اعلام  شما  به  که  است  اين  هدف شان  بيشتر  و  بپردازند  خاصی  به کار 
در مقابل آن ها ضعيف است. اما واکر ها وارد رايانه  شما شده و از اطلاعات موجود در آن استفاده 

می کنند.
گروه سوم، يعنی کراکر ها و Black Hat ها خطرناک ترند، چون وقتی به رايانه  شما نفوذ کنند 

اطلاعات موجود در آن را تخريب می کنند. 
برای اين که بتوانيم از ورود نفوذگران به داخل رايانه جلوگيری کنيم. بايد بتوانيم کليه درگاه های 
ورودی و خروجی رايانه را کنترل کنيم و سعی کنيم آن هايی را که نياز نداريم ببنديم و يا آن ها را همواره 
تحت کنترل خود درآوريم. برای رسيدن به اين هدف هميشه بايد از ديوار آتش امنيتی استفاده کنيم که 
مانند فيلتر ميان درگاه های رايانه و شبکه قرار گيرد. به اين ديوار آتش امنيتی فـايروال Firewall گفته 
می شود. فايروال ها معمولاً دو نوع نرم افزاری و سخت افزاری هستند. فايروال ها قابليت برنامه ريزی 
و کنترل دارند و با توجه به تنظيمات انجام شده می توانند از ورود و دسترسی های غير مجاز جلوگيری 

کنند.

نکته 
پست  ويروس های  نفوذگران،  به  نسبت  حفاظتی  توانايی  دارای  فايروال ها 
برنامه  به عنوان  آن ها  از  نمی توان  موقع  هيچ  و  هستند.  تروا  اسب های  الکترونيکی، 

ضدويروس استفاده نمود.

٤ــ٧ــ برنامه های ضدويروس
امروزه با وجود تنوع زياد برنامه های مخرب الزاماً بايد برای مقابله با اثرات برنامه های مخرب 



١٨٣

مخصوصاً ويروس ها از برنامه هايی که برای اين منظور توليد می شوند استفاده کرد.
١ــ٤ــ٧ــ مشخصات کلی يک برنامه ضدويروس: شناسايی يک برنامه ضدويروس بايد 
بر مبنای مشخصات و توانمندی های آن ها و متناسب با مشکلاتی که با آن روبه رو می شويم انجام شود. 

برخی از مشخصات کلی يک برنامه ضدويروس عبارتند از:
• ثبت پرونده آلوده يا Submit: در يکی از مهم ترين عواملی که بايد در هنگام تهيه يک 
برنامه ضدويروس به آن توجه داشت، شرکت توليد کننده برنامه ضدويروس می باشد. به دليل اين که 
امکان دارد  مثال  پشتيبانی درست و به موقع آن می باشد. به عنوان  ضدويروس به  برنامه  ارزش يک 
که روی رايانه يک پرونده آلوده به ويروس وجود داشته باشد که برنامه ضدويروس قادر به پاک سازی 
توليد کننده  شرکت  سرور اصلی  پرونده آلوده را به   Submit امکان  بايد  ضدويروس  برنامه  نباشد.  آن 
داشته باشد. تا در کوتاه ترين زمان بتواند پرونده آلوده را پاک سازی کند. و نتيجه آن را برای رايانه 

ارسال کند.
• به روز  رسانی خودکار: برنامه ضدويروس بايد بتواند مطابق با زمان بندی خاصی که روی آن 
تعريف می شود به شبکه وصل شود و بانک اطلاعات خود را به روز کند. بهتر است که حجم اطلاعات 
را  اطلاعات  بـتوانند  نيز  می شوند  وصل  شبکه  به  تلفن  خط  با  که  کاربرانی  تا  باشد.  کم  رسانی  روز  به 
دريـافـت کنند. در حـال حـاضر بعضی از برنـامه هـای ضدويروس در هنگام به   روز رسانی فقط آخرين 
تغييرات را دريافت می کنند اما برخی ديگر کل بانک اطلاعات ويروس را دريافت می کنند که اين کار 
به راحتی انجام نمی شود. و نياز به خطوط اينترنت پر سرعت دارد. يکی از بهترين امکاناتی که برخی 
از برنامه های ضدويروس از آن پشتيبانی می کنند.قابليت Intelligent Update می باشد. در بخش های 

بعدی آن را توضيح می دهيم.
• مصرف کم منابع رايانه: عملکرد رايانه را تحت تأثير خود قرار ندهد. برخی از برنامه های 
ضدويروس سرعت سيستم عامل را بيش از اندازه کند می کنند و کاربر به راحتی نمی تواند برنامه های 

خود را اجرا کند.
• هوشمندی Smart: معمولاً برنامه های ضدويروس از روی بانک اطلاعاتی که به همراه 
به  ضدويروس  برنامه  اگر  است  مسلم  خوب  می برند.  بين  از  و  می کنند  شناسايی  را  ويروس ها  دارند 
پرونده آلوده ای برخورد کند و در بانک اطلاعات خود آن ويروس را نداشته باشد. نمی تواند آن را 
از بين ببرد. اما اگر برنامه ضدويروس بتواند از روی رفتار و عملکرد پرونده های در حال اجرا آن ها 
را  مخرب  برنامه های  می تواند  بهتر  شده)  تعيين  پيش  از  الگوريتم های  به  توجه  (با  کند.  شناسايی  را 
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شناسايی و از بين ببرد.
يک  کدام  که  گفت  نمی توان  به طور کلی  متداول:  ضدويروس  چند  مقايسه  ٢ــ٤ــ٧ــ 
از برنامه های ضدويروس بهتر يا قوی تر است، چرا که فناوری تمامی اين برنامه ها روز به روز در حال 
پيشرفت است و شرکت های توليدکننده هر روز روش های جديدتری را برای مقابله با ويروس ها پيدا 
می کنند. به عنوان مثال ضدويروس AVG امکان دارد از لحاظ قدرت نسبت به ساير انواع خود پايين تر 
باشد. اما به لحاظ رايگان بودن، نسخه خانگی آن محبوبيت بيشتری را نسبت به ساير انواع ضدويروس 

دارد.

جدول ١ــ٧ــ مقايسه چند برنامه ضدويروس
ضدويروس هاويژگی ها

 AVG
AntivirusNorton One

CareMacAfee ESET
Nod32

Kasper
sky

 Bit
defender

به روز رسانی 
هر هفتگیروزانهويروس های جديد

روزانهساعت
در 

صورت 
لزوم

هر 
هر ساعتساعت

مدت زمان پويش يا 
80 GB 24ديسک سخت Min 35

Min
 30
Min1 hours 24

Min8 Min20 Min

محافظت در برابر  
Instant messageدارددارددارددارددارددارددارد

  File محافظت در برابر
Sharingداردداردنداردنداردداردنداردندارد

  Webمحافظت از
Mailنداردداردنداردنداردداردنداردندارد

بانک اطلاعات 
داردداردداردداردداردداردداردويروس ها

داردداردداردنداردداردنداردنداردويروس يابی برخط
تشخيص مدت زمان 

داردداردنداردنداردداردنداردنداردپويش



١٨٥

گزارش از ويروس های 
داردداردداردداردداردداردداردشناسايی شده

حجم پرونده به 
کم حجمکم حجمکم حجمکم حجمکم حجمزيادکم حجمهنگام سازی

شناسايی هرزنامه  به 
دارددارددارد٭ ندارددارد٭ نداردنداردصورت بلادرنگ

٭  البته اين دو برنامه فقط در زمانی که در حالت پويش کامل باشند، توانايی شناسايی هرزنامه 
را دارند. ولی در شرايط عادی اگر هرزنامه  وارد رايانه  شود قادر به شناسايی نيستند.

٥ــ٧ــ انواع ضدويروس 
ـ ضدويروس های قابل حمل (Portable): برخی از ويروس ها در صورتی که سيستم را  الف ـ
آلوده کنند، از فعاليت ضدويروس جلوگيری می کند. حتی مانع از نصب برنامه های ضدويروس می شود. 
گاهی ممکن است که بخواهيد با توجه به داشتن يک ضدويروس باز هم از ضدويروس های ديگر استفاده 
شوند  نصب  هم  اگر  و  نمی شوند  نصب  عامل  سيستم  يک  روی  ضدويروس  دو  عادی  شرايط  در  کنيد 

عملکرد درستی ندارند.
در اين حالت از نرم افزار هايی که نياز به نصب ندارند و می توانند مستقيماً از ديسک نوری يا 
حافظه جانبی ديگر اجرا شوند استفاده می شود شرکت های معروف معمولاً چنين برنامه هايی را توليد و 

در اختيار قرار می دهند.
 :Microsoft Windows Malicious Software از بين بردن برنامه های مخرب به وسيله
اين نرم افزار برای از بين بردن برنامه های مخرب در سيستم عـامل ويندوز استفاده می شود و بـه جـای 
ضدويروس قابل استفاده نيست. زيرا برنامه های ضدويروس جلوی ورود برنامه های مخرب بـه سيستم 
عامل را می گيرنـد اما اين نرم افزار زمانی استفاده می شود که سيستم عامل مورد حمله قرار گرفته باشد 
و ضدويروس هـای نصب شده نتوانند مشکل را حـل کنند. ايـن برنامه فقط قادر به شناسايی ترواها 
 (Windows Defender) ديگر برنامه های  از  است  بهتر  جاسوس ها  شناسايی  برای  و  است  کرم ها  و 

استفاده کنيد.
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نکته 
 اين برنامه فقط برنامه های مخربی که در سيستم عامل ويندوز در حال اجرا هستند 

را شناسايی می کند.

  http://support.microsoft.com/?kbid=890830 آدرس  به  می توانيد  برنامه  اين  تهيه  برای 
مراجعه کنيد پس از تهيه برنامه بايد آن را  اجرا کنيد چرا که اين برنامه قابل نصب نيست و در طول اجرا 

پرونده های موجود را بررسی نموده و در صورت يافتن پرونده مخرب آن را از بين می برد.
زمانی که سيستم عامل ويندوز در حال به هنگام سازی محصولات خود است با شناسايی اين 
برنامه روی رايانه کليه بانک های اطلاعاتی جديد خود را نيز منتقل می کند. به اين ترتيب اين برنامه به 

روزرسانی می شود.
روی  نصب  به  نياز  بدون  ضدويروس ها  اين   :(Online) بـرخط ضدويروس هـای  ــ  ب 
می کنند.  کپی  سيستم  روی  ويروس ها،  شناسايی  برای  را  خود  اطلاعات  پايگاه  از  بخشی  سيستم، 
مزايای  از  يکی  می برند.  بين  از  را  آن  ويروس  يافتن  صورت  در  نموده،  پويش  را  اطلاعات  سپس 
از  استفاده  حجم  که  به طوری  می باشد.  اجرا  زمان  در  آن ها  بودن  سبک  برخط،  ضدويروس های 
حافظه RAM و CPU در شرايطی که اطلاعات ديسک سخت در حال بررسی است بسيار ناچيز و 

کمتر از برنامه های ديگر می باشد.
http://www.eset.com/ سايت  وارد  ابتدا   :NOD32 برخط  ضدويروس  از  استفاده 
بانک  تا  کنيد،  انتخاب  شکل١ــ٧  با  مطابق  را   Start  گزينه شويد.    onlinescan/scanner.php

اطلاعات ويروس ها روی  سيستم عامل کپی شود. لازم به ذکر است که انجام اين عمليات کپی خيلی 
چيزی  نصب  عمليات  اين  باشد،  سرعت  کم  اينترنت  طريق  از  اتصال  که  در صورتی  و  نيست  زمان گير 

حدود ١٥ دقيقه زمان می برد. 
طبق شکل ٢ــ٧ نوع عملکرد ضدويروس در برابر ويروس ها سؤال می شود. با انتخاب گزينه ی 
اول کليه پرونده های مشکوک که امکان دارد سيستم را مورد تهديد قرار دهند از سيستم عامل پاک 
می شوند و اگر گزينه ی دوم را انتخاب کنيد، برنامه ها و نرم افزارهای کاربردی که به طور ناخواسته روی 

رايانه نصب شده اند را شناسايی می کند.
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پس از انتخاب گزينه موردنظر و کليک روی دکمه Scan شروع به بررسی کل اطلاعات ديسک 
سخت نموده و پرونده های مشکوک را از بين می برد (شکل ٣ــ٧).

شکل ١ــ٧  

شکل ٢ــ٧  
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ـ ضدويروس های قابل نصب (Installed): در اين روش يک برنامه ضدويروس مناسب  ج ـ
را در سيستم نصب می کنند در صورتی که دو  برنامه ضدويروس همزمان نصب شود تداخل عملکرد 
پيش می آيد و ممکن است کل سيستم از نظر نرم افزاری از کار بيافتد. برخی از برنامه های ويروس ياب 
در سيستم نصب می شود که مانع از ورود ويروس يا جلوگيری از عملکرد مخرب ويروس شود و برخی 
از آن ها پس از ورود ويروس و آلوده شدن سيستم به برنامه های مخرب برای پاک کردن سيستم مورد 

استفاده قرار می گيرند.

 ESET Smart Security ۶ــ۷ــ محافظت از رايانه با برنامه
مطابق با شکل  پنجره ای  کنيد  برنامه ESET Smart Security را اجرا  وقتی برای اولين بار 
٤ــ٧ ظاهر می شود که حالت حفاظت را سؤال می کند. اين حفاظت می تواند به يکی از دو صورت زير 

انجام شود: 
  ۱ــ  Strict protection: در اين حالت ساير کاربران شبکه نمی توانند به رايانه شما دسترسی 
داشته باشند و آن را مشاهده کنند. يعنی اگر روی رايانه شما پوشه يا چاپگری به صورت اشتراکی وجود 
داشته باشد، اين منابع از ديد ساير کاربران در شبکه غيرقابل رؤيت است. اين ويژگی برای رايانه هايی 
مفيد است که کارت شبکه بی سيم دارند و در محيطی غيرقابل اطمينان قرار دارند و ممکن است از 

طريق شبکه به آن ها نفوذ شود.

شکل ٣ــ٧  
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نکته 
از ويـژگی هـای مهم در برنـامـه های ضدويروس خصوصيت Stealth يـا پنهان 
يا  داخلی  شبکه  از  اعم  شبکه  سراسر  در  رايانه  که  می شود  سبب  ويژگی  اين  می باشد. 
مورد  را  آن  نتوانند  مخرب  برنامه های  و  نفوذگرها  و  باشد  پنهان  سايرين  ديد  از  اينترنت 

حمله قرار دهند.

۲ــ Allow sharing: در اين حالت، رايانه در تمام شبکه قابل دسترس است و همه کاربران 
می توانند از منابع به اشتراک گذاشته شده آن مانند پوشه و چاپگر استفاده کنند.

شکل ٤ــ٧  

پس از اجرای برنامه، کادرمحاوره ای مطابق شکل ٥ــ٧ ظاهر می شود که شامل بخش های زير 
است:

  Protection Status  ١ــ وضعيت حفاظت
 Computer Scan  ٢ــ پويش رايانه

 Update  ٣ــ به هنگام سازی
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  Setup  ٤ــ تنظيم ها
 Tools  ٥ــ ابزار

 Help & Support  ٦ــ راهنمايی و پشتيبانی

شکل ٥ــ٧  

نکته 
يا   Advanced  حالت در  آن را  حتماً  ضدويروس  برنامه  اين  از  استفاده  برای 

پيشرفته قرار دهيد تا بتوانيد از تمامی امکانات آن استفاده کنيد.

و  امنيت  وضعيت  از  دادن  آگاهی  بخش،  اين  اصلی  وظيفه  حفاظت:  وضعيت  ١ــ٦ــ٧ــ 
 (Block) سطح حفاظت سيستم به کاربر است. در اين بخش هم چنين تعداد دسترسی های مسدود شده
به سيستم و شماره آخرين نسخه بانک اطلاعات ويروس که به هنگام سازی شده است به کاربر اعلام 

می شود.  
داده  نشان  قرمز  و  نارنجی  و  سبز  رنگ های  با  که  است  حالت  سه  دارای  حفاظت  وضعيت 

می  شود.
• حالت سبز: در اين حالت برنامه  ESET در حداکثر وضعيت محافظت از سيستم است و 
می توان به عملکرد برنامه ضدويروس اطمينان کامل داشت. رنگ نشانه ی نوار وظيفه برنامه ضدويروس 

در بخش اعلان در اين حالت سبز خواهد بود.
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• حالت نارنجی: در اين حالت امکان دارد بعضی از اجزای برنامه ضدويروس غيرفعال باشد 
مانند وضعيت محافظت از صندوق پست الکترونيکی، محافظت از دسترسی به وب. هم چنين ممکن 
 (Block Network Traff ic) .باشد کرده  مسدود  را  شبکه  تمامی ترافيک  آتش  ديواره  برنامه  است، 

رنگ نشانه ی نوار وظيفه برنامه ضدويروس در اين حالت نارنجی خواهد بود.
اين  دارد.  وجود  قرمز  رنگ  به  حالت  تغيير  امکان  بحرانی  شرايط  در  فقط  قرمز:  حالت   •
شرايط بحرانی می تواند به دليل بروز تهديد يا حمله به رايانه باشد يا ممکن است به دليل غيرفعال شدن 
سيستم حفاظتی بلادرنگ يا ديواره آتش باشد. رنگ نشانه نوار وظيفه برنامه ضدويروس در اين حالت 

قرمز خواهد بود.
(Anti Virus &  Anti Spyware): اين  ضد جاسوس  و  ضدويروس  بخش  ــ  الف 
را  است  شده  سيستم  به  که  ويروسی  حملات  تعداد  و  نفوذها  تعداد  از  دقيقی  آماری  اطلاعات  بخش 
ارائه می دهد. اين اطلاعات شامل تعداد پرونده ها و پوشه های پويش شده، آلوده و پاک سازی شده و 
پرونده هايی که ممکن است در صورت ويروسی بودن حذف شده يا قرنطينه شده باشند، است (شکل 

٦ــ٧).

شکل ٦ــ٧  
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ارتباطات  از  ليستی  بخش  اين  در   :(Personal Firewall) شخصی  آتش  ديواره  ــ  ب 
فعال و ارتباطاتی که به صورت معوق يا حالت انتظار قرار دارند مشاهده می شود. با اين ليست می توان 
در  کرد.  بررسی  را  هستند  شبکه  از  خارج  محيط  با  ارتباط  برقراری  حال  در  که  کاربردی  برنامه های 
شکل ٧ــ٧ نام برنامه به همراه حجم و سرعت تبادل ارتباط با محيط بيرون به صورت بلادرنگ نشان 
داده می شود. با کليک راست روی نام هر برنامه می توانيد آن را موقتاً غيرفعال کنيد تا ديگر با محيط 
خارج از شبکه ارتباط نداشته باشد. هم چنين می توانيد جزئيات ارتباط برنامه را در اين قسمت مشاهده 

کنيد.
توضيحات تکميلی در اين بخش به درس شبکه های رايانه ای مربوط می شود.

ج ــ ماژول  ضد جاسوس (AntiSpam Module): تعداد کل پيام های دريافت شده از 
(شکل  می شوند  مشاهده  قسمت  اين  در  می باشند  هرزنامه  حاوی  که  پيام هايی  همراه  به  شبکه  طريق 

٨ ــ٧).
در  اطلاعات  کردن  پويش   :(Computer Scan) رايانه  اطلاعات  پويش  ٢ــ٦ ــ٧ــ 
رايانه يکی از مهم ترين بخش های يک برنامه ی ضدويروس است چرا که طی اين عمل تمامی پوشه ها و 
پرونده ها روی رايانه بررسی می شود. توصيه برنامه ضدويروس بر اين است که پويش به صورت دقيق و 

شکل ٧ــ٧  
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شکل  ٨      ــ٧  

عميق١ انجام شود تا سيستم از لحاظ امنيتی، کامل بررسی شود.
می کند  پويش  سريع  خيلی  را  سيستم  ضدويروس  که  است  روشی   Standard Scan حالت 
برای  کاربر  مداخله  به  نيازی  حالت  اين  در  ببرد.  بين  از  و  کرده  شناسايی  را  آلوده  پرونده های  تا 
بدون  سيستم  بررسی  بودن  آسان  روش  اين  مزيت  نيست.  اطلاعات  پاک سازی  عمليات  انجام 
به  استاندارد  پويش  که  است  ذکر  به  لازم  است.  ضدويروس  برنامه  پيکربندی  جزئيات  دانستن 
شدن  پيدا  صورت  در  و  نمی کند  بازبينی  را  فشرده  پرونده  های  و  الکترونيکی  نامه های  وجه   هيچ 
از  آن را  ويروس  سرعت  به  بپرسد،  سؤالی  کاربر  از  اينکه  بدون  ضدويروس  پوشه آلوده،  يا  پرونده 

می برد. بين 
تعيين  خاصی  تنظيم های  رايانه،  پويش  برای  می توانيد  حالت  اين  در   Custom Scan حالت 
کنيد مثلاً محتويات پوشه خاصی را در درايو مورد نظر با استفاده از روشی بررسی کنيد. مزيت اين 
روش اين است که کاربر را قادر می سازد تا عمليات پويش را با دقت بيشتر و در زمان کمتر انجام 

دهد.
برای پاک سازی يک پرونده آلوده سه حالت وجود دارد:

•  Do Not Clean: در اين حالت پرونده  های آلوده به طور خودکار پاک نمی شوند. بلکه 

Depth Scan ــ١
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برنامه ضدويروس يک پنجره اعلان خطر ظاهر می کند و اجازه می دهد که خود کـاربر نـوع  عمليات 
پاک سازی پرونده را تعيين کند.

 • Default level: در اين حالت ضدويروس تلاش می کند تا پرونده های آلوده به طور خودکار 
پاک سازی شوند و در صورتی که موفق به پاک سازی نشود برای انجام عمليات بعدی مجوز لازم را 

از کاربر می گيرد.
بلافاصله  آلوده  پرونده  مشاهده  صورت  در  ضدويروس  حالت  اين  در   :Strict cleaning  • 
آن را پاک سازی يا حذف می کند البته در مورد پرونده های سيستمی اين کار را انجام نمی دهد و امکانات 

ديگری را در اختيار کاربر قرار می دهد.

نکته مهم 
برنامه  در  باشد،  ويروس  به  آلوده  شده  آرشيو  يا  فشرده  پوشه  از  پرونده  يک  اگر 
ضدويروس دو انتخاب برای رفتار با چنين پرونده هايی وجود خواهد داشت. در حالت 
و  پوشه ها  و  شد   خواهد  حذف  آلوده  پوشه های  و  پرونده ها  فقط   Standard mode

کل   strict cleaning mode حالت   در  اما  نمی شوند.  پاک سازی  فشرده  پرونده های 
پرونده يا پوشه فشرده حذف می شود. 

عمليات روی پرونده های آلوده
 • Copy to Quarantine: در اين حالت يک کپی از پرونده آلوده به محلی مطمئن به وسيله ی 

برنامه ضدويروس منتقل و در آن جا قرنطينه می شود.
به  قادر  ضدويروس  برنامه  که  می افتد  اتفاق  زمانی  حالت  اين   :Submit for analysis  • 
نشده  ثبت  ويروس  اطلاعات  بانک  در  و  باشد  جديد  ويروس  اين که  يا  نباشد  ويروس  نوع  شناسايی 
سازنده  شرکت  آزمايشگاه  به  آن  ويروس  همراه  به  آلوده  پرونده  از  نسخه  يک  حالت  اين  در  باشد. 
برنامه   ضدويروس ارسال می شود تا پس از آناليز آن نتيجه به همراه بانک اطلاعات جديد ضدويروس 

به کاربر ارسال شود.
 • Clean: اين عمليات زمانی فعال می شود که پرونده آلوده قابل پاک سازی شدن باشد. پس    از 

انجام اين عمليات ويروس از پرونده آلوده پاک می شود. 
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قابل  پرونـده  اگـر  البته  می شود.  استفاده  پرونـده  کـردن  حذف  بـرای  بخش  اين   :Delete   •
پاک سازی باشد. اين بخش غيرفعال خواهد بود.

• Leave: با انتخاب اين بخش پنجره هشدار برنامه ضدويروس بسته شده و هيچ عملياتی روی 
پرونده آلوده انجام نمی شود. 

از  شد  گفته  همان طور که   :(Update) ضدويروس  برنامه  هنگام سازی  به  ــ٧ــ  ٣ــ٦ 
ويژگی های مهم برنامه های ضدويروس خاصيت به هنگام سازی آن است. چرا که بايد يک سرويس دهنده 
برنامه ضدويروس بتواند به طور روزانه يا هر زمان که کاربر به پرونده مشکوک برخورد کند، آن را برای 
سرويس دهنده خود ارسال يا Submit کند و سرويس دهنده در اولين فرصت برنامه ضدويروس را به 
هنگام سازی کرده و مورد مشکوک را از بين ببرد. در واقع سرويس به هنگام سازی يکی از بالاترين 

سطوح امنيتی در برابر تهديدات شبکه است.
برای به هنگام سازی برنامه ضدويروس Eset با کليک روی گزينه  Update می توان برنامه را به 

هنگام سازی کرد (شکل ٩ــ٧).

شکل ٩ــ٧  
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روش های به هنگام سازی برنامه ضدويروس
الف ــ خودکار١: در اين روش می توان از طريق خود برنامه ضدويروس اقدام به اين کار 
نمود و برنامه ضدويروس با برقراری ارتباط با سرويس دهنده خود، بانک اطلاعات و اجزای خود 
فايل  حجم  اين است که   Eset Smart Security برنامه ويژگی های  هنگام سازی می کند. از  را به 
اين  و  می باشد   400 KB  از کمتر  معمولاً  برنامه،  نسخه  آخرين  نصب  از  بعد  شده  هنگام سازی  به 
به شمار  مهمی  مزيت  می کنند،  دريافت  را  پرونده ها  اين  سرعت،  کم  اينترنت  با  که  کاربرانی  برای 

می رود.
 All user/Application معمولاً پرونده های به هنگام سازی دريافت شده از اينترنت در مسير

Data//eset/smart security کپی می شوند. پسوند آن ها  Dat. است. 

ب ــ هوشمند (intelligent): در اين روش می توان بدون استفاده از برنامه ضدويروس، با 
رجوع به سايت سرويس دهنده، پرونده های به هنگام سازی شده را از روی تاريخ آن ها دريافت کرد و 
  Esetسپس آن ها را روی رايانه به صورت يک فايل اجرايی نصب کرد. در حال حاضر برنامه ضدويروس
اين روش را پشتيبانی نمی کند. اما می توانيم پرونده های Dat. را از روی يک رايانه به هنگام شده روی 

رايانه مورد نظر کپی و برنامه ضدويروس آن را به هنگام سازی کرد.

کنجکاوی
کدام يک از دو روش فوق برای به هنگام سازی بهتر است؟ چرا؟

هنگام سازی  به  برای  را  دوم  روش  رايج،  ضدويروس  برنامه های  از  کدام يک 
پشتيبانی می کنند؟

٤ــ٦ــ٧ــ تنظيم ها (Setup): در اين بخش از برنامه می توان سطح امنيتی رايانه و شبکه 
را تنظيم کرد. اين سطح امنيتی شامل ديواره آتش، ضدويروس، ضد  هرزنامه و ضدجاسوس می باشد 

(شکل ١٠ــ٧).

  به روز  رسانیAutomatic ــ١
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هم چنين در اين قسمت می توان نام کاربری و کلمه عبور برنامه را برای به هنگام سازی تغيير داد. 
اين گذر واژه معمولاً در هنگام خريد برنامه ضدويروس برای کاربر ارسال می شود. 

کليه  توصيه   :Antivirus and antispyware protection به  مربوط  تنظيم های 
بخش  اين  اجزای  همه  که  است  اين  رايانه  در  امنيت  حداکثر  به   رسيدن  برای  ضدويروس  برنامه های 
هميشه فعال باشد. هم چنين کاربر می تواند بعضی از اين قسمت ها را غيرفعال کند. در چنين شرايطی 
اگر کاربر فراموش کند که آن را مجدداً فعال کند بعد از راه اندازی مجدد رايانه کليه بخش های غيرفعال 

دوباره فعال می شوند.
تغيير پيکربندی پويش های درخواستی از ديگر تنظيم های اين بخش می باشد که در آن می توان 
چه  شامل  بازبينی  اين  و  قرارگيرد  بازبينی  مورد  بخش  کدام  رايانه  پويش  هنگام  در  که  نمود  مشخص 

پوشه ها و پرونده هايی باشد. ليست اين پيکربندی ها به شرح زير است:
• Real-time protection : محافظت هم زمان ــ در هر لحظه که رايانه مورد تهديد قرار 

بگيرد برنامه ضدويروس فعال بوده و از رايانه در برابر تهديد محافظت می کند. 
رفتار  و  عملکرد  روی  از  بخش  (اين  تهديد  تشخيص  موتور   :Threat Sense engine  •

پرونده ها تشخيص می دهد که آلوده هستند يا خير)
• Media Scan: شامل ديسک سخت، حافظه فلش و اطلاعات روی شبکه است.

شکل ١٠ــ٧  
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• Scan On: شامل پويش کردن پرونده های باز، پرونده های در حال ايجاد، پرونده های اجرايی، 
هستند،  اجرا  حال  در  رايانه  شدن  خاموش  فرآيند  در  که  پرونده هايی  يا  ديسکت  روی  پرونده های 

می باشد.
• Email protection: در اين بخش کليه نامه های الکترونيکی در هنگام ارسال و دريافت 
بررسی می شود و در صورت داشتن ويروس با تنظيم اين بخش می توان نام ويروس را به نامه پيوست يا 

در موضوع نامه اضافه کرد.
• Web access protection: هنگامی که به صفحات وب دسترسی داريد، با فعال کردن اين 

بخش برنامه ضدويروس به طور خودکار کليه صفحات و محتوای آن ها را بررسی می کند.
به  مربوط  تنظيم ها  Personal f irewall setup: اين  شخصی  آتش  ديواره  تنظيم های 
رفتار رايانه با محيط بيرون از شبکه می باشد. به عنوان مثال اگر رايانه در محيط شبکه ای ناشناسی قرار 
گرفته باشد در اين حالت می توان تمامی ترافيک ارتباطی با رايانه را مسدود کرد، تا هيچ رايانه ای نتواند 

با آن رايانه در تماس باشد و آن را مورد حمله قرار دهد.
و  ورودی١  اطلاعات  همه  می توان  گزينه  اين  انتخاب  با   :Block all network traff ic  • 

خروجی٢ رايانه را مسدود کرد. اين گزينه ارتباط رايانه را از شبکه قطع می کند و کليه ارتباطات به سمت 
رايانه را غيرفعال می کند.

 • Filtering mode: زمانی که رايانه به شبکه متصل است امکان دارد بعضی از برنامه ها به طور 

ناخواسته بخواهند با آن ارتباط برقرار کنند يا اين که يکی از برنامه های داخل رايانه بخواهد با شبکه 
 (Automatic) بيرون ارتباط برقرار کند. در چنين شرايطی اگر حالت فيلترينگ به صورت خودکار
باشد، با توجه به نوع رفتار آن برنامه، ضدويروس تصميم می گيرد که ارتباط برقرار يا مسدود شود. اما 
در حالت تبادلی (Interactive) برای برقراری ارتباط، از کاربر سؤال می شود و کاربر تصميم می گيرد 

که ارتباط برقرار يا مسدود شود.
به عنوان مثال با اجرای برنامه Opera چون اين برنامه به عنوان يک مرورگر می خواهد با بيرون 
باز  (١١ــ٧)  شکل  با  مطابق  پنجره ای   (Outbound traff ic) کند  برقرار  ارتباط  اينترنت  يعنی  شبکه 

می شود و از کاربر برای اجرای برنامه سؤال می کند.

Outgoing ــ٢                  Incoming ــ١
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برای تأييد و اجرای برنامه می توان روی دکمه Allow  و برای ممانعت از اجرای آن روی کليد
 Deny کليک کرد. با انتخاب گزينه ی Remember Action در برنامه ضدويروس يک قانون١ برای 
اين برنامه (Opera) ايجاد می شود که ديگر اين کادر محاوره ای ظاهر نشود. اما اگر بخواهيد که برنامه 
فقط يک بار آن هم به صورت موقت اجرا شود و برای آن هيچ قانونی در برنامه ضدويروس ايجاد نشود، 

گزينه Temporarily remember action for the process را انتخاب کنيد.
از  ليستی  می توان  ١٢ــ٧  شکل  با  مطابق   Conf igure trust and zone گزينه  انتخاب  با 
برنامه هايی که در Rule list تعريف شده است را مشاهده کرد و در صورت لزوم برنامه جديدی اضافه 

يا حذف نمود و وضعيت آن را مسدود و يا باز کرد.

شکل ١١ــ٧  

شکل ١٢ــ٧  

Rule ــ١
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 به عنوان مثال اگر بخواهيم که برنامه Babylon  به هنگام سازی نشود و با سرويس دهنده خود 
ارتباط نداشته باشد. بايد وضعيت آن را به صورتDeny  درآوريم. برای انجام اين کار بايد با زدن دکمه 
Edit به محيط ويرايش وارد شويم و مانند شکل ١٣ــ٧ تغييرات لازم را در اجرای اين برنامه به وجود 

آوريم:

شکل ١٣ــ٧  

شکل ١٤ــ٧  

 • Antispam module: تنظيم های اين قسمت مربوط می شود به هرزنامه هايی که از طريق 
پست الکترونيک برای کاربران رايانه ها ارسال می شود. در اين بخش می توان تعداد هرزنامه هايی که 

توسط برنامه ضدويروس شناسايی شده است را مشاهده و شمارش گر آن را صفر کرد.
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دو بخش مهم برنامه ضد هرزنامه ليست سياه Black List و ليست سفيد White List است. 
در اين ليست ها می توان با وارد کردن پست الکترونيک اشخاصی که اقدام به فرستادن هرزنامه می کنند، 
پست  آدرس  بايد  کار  اين  انجام  برای  کرد.  جلوگيری  شخصی  الکترونيک  پست  شدن آن به  وارد  از 

الکترونيک شخص مورد نظر را در قسمت ليست سياه وارد نمود.
الکترونيک اشخاصی را که نامه های آن ها فاقد برنامه های مخرب بوده و مطمئن  آدرس پست 

هستند در قسمت ليست سفيد وارد می شود.
۵ــ۶ ــ۷ــ Tools: بخش ابزارهای سيستمی، شامل ماژول های مکملی است که به کاربران 
پيشرفته برای بررسی ساده وضعيت برنامه ضدويروس کمک می کند. اين ابزارها فقط در حالت پيشرفته 

(Advance mode) قابل استفاده است.
رويداد Log: در اين بخش می توانيد گزارش کاملی از عملکرد برنامه ضدويروس به شرح زير 

داشته باشيد:
• Detected threats: حملات ويروس هايی که قصد آلوده کردن رايانه را داشته اند، به همراه 
تاريخ، ساعت، نام و هم چنين نتيجه عملکرد برنامه ضدويروس در برابر اين برنامه های مخرب را نشان 

می دهد. 
ضدويروس  برنامه  در  اشکالات  و  رويدادها  تمامی  ثبت  شامل  (رويداد ها):   Events  •

است.
• demand computer scanــOn: در اين بخش تعداد دفعاتی که رايانه پويش شده است 
ثبت می شود. معمولاً تعداد پرونده های پويش شده به همراه تعداد ويروس های شناسايی و پاک سازی 

شده ثبت می شود.
• ESET personal firewall log: در اين گزارش تمامی حملاتی که از سمت بيرون شبکه 
رايانه   (IP Address) شبکه  آدرس  و  نام  قسمت  اين  در  معمولاً  می شود.  ثبت  است،  شده  رايانه  به 

حمله کننده به همراه تاريخ و ساعت ثبت می شود.
به صورت  ندارد  وجود  آن ها  پاک سازی  امکان  که  آلوده  پرونده های  معمولاً   :Quarantine

قرنطينه در رايانه ثبت و محافظت می شوند. در اين قسمت اگر خود کاربر به مورد مشکوکی برخورد 
کند می تواند به طور دستی آن پرونده را قرنطينه کند.

Scheduler and Planner: در تمامی برنامه های ضدويروس می توان با اين امکان، طرح هايی 

را به صورت زمان بندی اجرا کرد. معمولاً اين طرح ها شامل به هنگام سازی بانک اطلاعات ويروس ها، 
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و  می شوند  اجرا  عامل  سيستم  به کار  شروع  لحظه  در  که  پرونده هايی  آزمايش  اطلاعات،  کردن  پويش 
ايجاد گزارش هايی که برای نگهداری برنامه ضدويروس مفيد است. 

۷ــ۷ــ توصيه های ايمنی برای پيش گيری از ورود برنامه های مخرب
 روی رايانه تان يک ويروس ياب به همراه ديوار آتش نصب کنيد و بخش ويروس يابی خودکار 
آن را فعال کنيد. قبل از استفاده از هر ديسکت، يا حافظه جانبی ديگری آن را ويروس يابی کنيد و برنامه 

ضدويروس به محض يافتن برنامه مخرب روی رايانه، شما را از آن مطلع می کند.
 اطلاعات ويروس ياب دستگاه خود را هر چند وقت يک بار به روز کنيد.

 از برنامه های مهم و اساسی خود يک پشتيبان تهيه کنيد تا در صورت از بين رفتن آن ها بتوانيد 
از نسخه ی کپی آن استفاده نماييد.

 قبل از انجام کپی اطلاعات روی سی دی حتماً از آلوده نبودن اطلاعات اطمينان داشته باشيد. 
چرا که بعد از ذخيره اطلاعات روی سی دی ديگر پرونده های آلوده قابل پاک سازی نمی باشد. 

 نامه ها و برنامه های ناشناخته در اينترنت را باز نکنيد.
 روی پرونده های ضميمه به Email هايی که دريافت می کنيد دوبار کليک نکنيد.

 اطمينان پيدا کنيد که در تمام نرم افزار های مايکروسافت، Macro Virus Protection فعال 
است. هم چنين اگر پيامی برای باز کردن ماکروی جديد روی صفحه آمد، تا زمانی که نمی دانيد چيست 

هرگز آن را اجرا نکنيد. 
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خلاصه ی فصل
اين  از  و  دارند  قرار  خرابکاری  هميشگی  معرض  در  رايانه  سخت افزار  و  برنامه ها  داده ها، 
طريق هزينه های زيادی به کاربران و شرکت ها وارد می شود. خرابکاری ها در بيشتر مواقع به صورت 

نرم افزاری و بدون آگاهی قبلی کاربران انجام می شود.  
ويروس، اسب تراوا، کرم رخنه گرها برخی از برنامه های مخربی هستند که روزانه ميليون ها رايانه 

را آلوده می کنند و از اين طريق مشکلاتی را ايجاد می نمايند. 
شدن  آلوده  از  مانع  می توان  آن ها  از  استفاده  با  که  دارند  وجود  ضدويروس  مانند  برنامه هايی 
رايانه ها به برنامه های مخرب شد يا سيستم های آلوده به برنامه های مخرب را پاک کرد. برنامه هايی که 
برای اين منظور استفاده می شوند ممکن است به صورت نصب شده يا بدون نياز به نصب روی سيستم 

مورد استفاده قرار گيرند. 
شناسايی  هنگام سازی،  به  پرونده  حجم  مانند  ويژگی هايی  به  توجه  با  ضدويروس  برنامه های 
انتخاب  سيستم  منابع  از  استفاده  ميزان  و  پويش  زمان  مدت  تشخيص  بلادرنگ،  هرزنامه به صورت 

می شوند.
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خودآزمايی
 ١ــ برخی از تهديد ها در مورد داده ها و برنامه ها را بيان کنيد.

۲ــ انواع مهم برنامه های مخرب را به طور خلاصه شرح دهيد.  
۳ــ انواع نفوذگرها را نام ببريد. عملکرد هر کدام را توضيح دهيد.  

 Smart , Intelligent update ۴ــ بررسی کنيد کدام يک  از  برنامه های ضدويروس  رايج  خاصيت  
را دارند.

۵ــ برنامه Eset را به گونه ای تنظيم کنيد که در صورت يافتن برنامه مخرب بدون دادن هشدار   
آن را از بين ببرد.

۶ــ آيا می توان ضدويروس برخط را جايگزين ساير ضد ويروس ها کرد؟  
۷ــ چگونه می توان ليست برنامه هايی را که از اينترنت استفاده می کنند مشاهده کرد؟  


