
شخصیت  و  هویت  تغییر  پی  در  نرم  جنگ 

»جامعۀ هدف« است. در این جنگ اعتقادات، باورها 

قرار  هجوم  مورد  جامعه  یک  اساسی  ارزش های  و 

می گیرد.
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جنگ نرم 

جنگ نرم یعنی ایجاد تردید در دل ها و ذهن های مردم
»مقام معظم رهبری«

انسان موجودی است که صاحب عقل، احساس، اراده و اختیار می باشد. این ویژگی ها باعث 
می شود که انسان دربارهٔ موضوعات مختلف بیندیشد، تمایل پیدا کند و تصمیم گیری نماید. وقتی اراده 
و اختیار انسان در تصمیم گیری هایش مؤثر باشد، برخی از امور را می پذیرد و برخی دیگر را نمی پذیرد. 
از طرف دیگر در عصر حاضر رأی و نظر جمعی انسان ها که از آن با عنوان افکار عمومی یاد 
می شود، یک قدرت بزرگ و مهم است. به همین جهت گردانندگان و مدیران جوامع مختلف سعی 
می کنند تا زمینه ای را فراهم کنند که مردم پذیرای آنان باشند و از عملکرد آنها حمایت به عمل آورند. 
رأی و نظر مردم فقط مربوط به امور سیاسی نیست، بلکه در زمینه های فرهنگی، اقتصادی و … 

نیز خواسته های مردم در برنامه ریزی های یک کشور مورد تأکید و توجه است. 
در این میان رسانه های جمعی )رادیو، تلویزیون، مطبوعات و …( به علت اثرگذاری برافکار 

عمومی و تأثیر در خواسته های مردم نقش بسیار مهمی در اختیار دارند. 
با توجه به تأثیرگذاری رسانه ها در نظرات و تصمیم گیری انسان ها، قدرت های سیاسی، اقتصادی 
و نظامی دنیای امروز برای اثرگذاری بر افکار عمومی مردم سرمایه گذاری های بسیار زیادی در این 
زمینه انجام داده اند؛ زیرا آنها به خوبی می دانند که از طریق رسانه ها و با هزینه های کمتری می توانند آنچه 
را که در گذشته با زور و از طریق نظامی به دست می آوردند، از راه های غیرنظامی و با خواست و تمایل 

خود انسان ها به دست آورند. 
از طرف دیگر بیشتر حکومت ها در دنیای امروز با رأی و نظر مردم بر سر کار می آیند. به همین 
جهت آنها سعی می کنند به هر طریق ممکن افکار عمومی جامعهٔ خود را به عنوان پشتوانهٔ سیاسی همراه 

داشته باشند. 
بنابراین قدرت های سلطه گر برای حفظ منافع خود تلاش می کنند با اثرگذاری بر افکار عمومی 

کشورها، خواست خود را از طریق رأی و نظر مردم کشور موردنظر تأمین نمایند. 
در نتیجه اگر در گذشته کشورهای سلطه گر با تهاجم نظامی )جنگ سخت( و کشتار انسان ها به 
اهداف و منافع خود می رسیدند، در دنیای امروز سعی می کنند با روش های جدید و کم هزینه به دنبال 
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کسب منافع خود باشند. 
بر این اساس تهاجم شکل و محتوای دیگری پیدا می کند که در عصر حاضر به عنوان »جنگ 

نرم« از آن یاد می شود. 
در جنگ نرم کشور یا کشورهای مهاجم از طرق مختلف سعی می کنند به گونه ای برنامه ریزی 

کنند که طرف مقابل آنها با اختیار خود، کاری را انجام دهد که مهاجمان در انتظار آن هستند. 
در جنگ نرم کشور و جامعه ای که مورد تهاجم قرار می گیرد، »جامعۀ هدف« نام دارد، 

و مهم ترین ابزار تأثیرگذاری نیز رسانه های جمعی اند. 
پایهٔ سوم  دفاعی  آمادگی  کتاب  در  به خصوص  گذشته،  های  سال  در  یز  عز آموزان  دانش  شما 
راهنمایی با مفهوم جنگ نرم تا حدودی آشنا شدید. به جهت گستردگی این مفهوم و ابعاد مختلف آن، 

در این کتاب نیز دربارهٔ بخش های دیگری از این مفهوم خواهیم آموخت. 
جنگ نرم عبارت است از هرگونه اقدام نرم، روانی و تبلیغات رسانه ای که جامعۀ 
هدف را نشانه گرفته و قصد دارد بدون استفاده از زور و اجبار اهداف خود را محقق کند. 
جنگ روانی، جنگ سفیـد، جنگ رسانـه ای، برانـدازی نرم، انقلاب مخملی، انقلاب رنگی 
و … از اشکال مختلف جنگ نرم هستند. جنگ نرم به روحیه، به عنوان یکی از عوامل قدرت ملیّ 

 ـ  5   ــ رسانه های جمعی یکی از ابزارهای مهم جنگ نرم تصویر ١ـ
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 ـ  5 ــ هدف جنگ نرم فکر، مغز و اراده ملت هاست. تصویر 2ـ

خدشه وارد می کند، عزم و اراده ملت را از بین می برد و مقاومت و دفاع از آرمان و سیاست یک نظام 
را تضعیف و تخریب می کند. در دنیای امروز کشورهای استکباری به این نتیجه رسیده اند که استعمار به 
شیوه های قدیم، نمی تواند منافع آنها را تأمین کند و باید با شیوه های جدید وارد کشورها شوند. بنابراین 
آنها سعی می کنند با تمرکز به مسائل فکری و فرهنگی و در واقع با گشودن جبههٔ جنگ نرم به اهدافشان 

برسند. 
امروزه با استفاده از فناوری های ارتباطاتی مانند شبکه های ماهواره ای، شبکه های اجتماعی 
اعمال  تر  راحت  آنها  از سوی  تأثیرگذاری  این  و …  همراه  فن های  تل ها،  وبلاگ  مجازی، سایت ها، 
می شود. شیوهٔ عمدهٔ این تأثیرگذاری نیز به این صورت است که ابتدا مواردی از اخبار و اطلاعات 
صحیح را مطرح می کنند تا زمینهٔ جلب اعتماد مخاطبان فراهم گردد و آنگاه این اطلاعات صحیح را به 
عنوان پوشش و چتری به کار می گیرند تا در دل آن، چند موضوع خلاف واقع و نادرست را با تفسیرهای 

موردنظر خود به عنوان کالا و خدمات فکری و فرهنگی به کام مخاطب بریزند.  
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جنگ نرم در گذشته 
پس از فروپاشی شوروی در سال 1٩٩1 میلادی و پایان جنگ سرد1، کارشناسان بخش جنگ 
در ایالات متحده با استفاده از تجارب دو جنگ جهانی و دوران جنگ سرد دریافتند که می شود با 
هزینهٔ  کمتر و بدون دخالت مستقیم در سایر کشورها به اهداف سیاسی، اقتصادی و … دست یافت که 

در ادبیات سیاسی جهان به جنگ نرم شهرت یافت. 
این نوع جنگ از فروپاشی شوروی شروع شد و تاکنون ادامه داشته و متکی به تهدیدات نرم 
فرهنگی و اجتماعی است. آمریکایی ها با استفاده از این نوع جنگ تاکنون موفق به تغییر چندین رژیم 
سیاسی در کشورهای موردنظر شده اند. انقلاب های رنگی مخملی که در چندین کشور بلوک شرق 
و شوروی سابق رخ داد، در واقع نمونه ای از جنگ نرم است. آنها با استفاده از قدرت نرم موفقّ به 
تغییر رژیم های سیاسی در کشورهایی چون لهستان، گرجستان، چک و اسلواکی، قرقیزستان، اوکراین 
با  و تاجیکستان شدند. در تمامی این دگرگونی های سیاسی بدون استفاده از ابزار خشونت و صرفاً 
تکیه بر قدرت نرم و ابزار رسانه، با تغییر در ارزش ها و الگوهای رفتاری از رژیم های سیاسی حاکم 
مشروعیت زدایی شد و از طریق جنبش های مردمی و ایجاد بی ثباتی سیاسی، قدرت سیاسی جابه جا شد. 

ویژگی های جنگ نرم 
به  اتکا  و  پیچیدگی  دلیل  به  نرم  جنگ 
نرم از ویژگی های بسیار زیاد و متنوع  قدرت 
برخوردار است که مهم ترین آنها شامل موارد 

ذیل است: 
١ــ جنـگ نـرم درپی تغییر هـویت 
این  و شخصیت جـامعۀ هـدف است: در 
جنگ، اعتقادات، باورها و ارزش های اساسی 
یک جامعه مورد هجوم قرار می گیرد. با تغییر 
و  تفکر  ای  هـ قالب  جامعه،  اساسی  ی  ا باورهـ
انـدیشه دگرگون می شود و مـدل های رفتـاری 

1ــ جنگ سرد ترکیبی از جنگ سخت و جنگ نرم بود که طی آن دو ابرقدرت شرق و غرب، در عین تهدیدهای سخت، از رویارویی 
مستقیم با یکدیگر پرهیز می کردند.  

 ـ  5 ــ حفاظت از اطلاعات در مقابله با جنگ نرم  تصویر 3ـ
یک اصل مهم است.
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جدیدی شکل می گیرد. 
2ــ آرام و تدریجی است: جنگ نـرم دفعی و شتابان نیست. ایـن جنگ بـه صورت آرام 
شروع می شود و به صورت تدریجی به سمت جلو حرکت می کند. آرام و تدریجی بودن این جنگ 

به گونه ای است که بسیاری آن را تشخیص نمی دهند. جنگ نرم غیرآشکار و نامحسوس است. 
با بهره گیری از نمونه های تاریخی برای نشان  3ــ جنگ نرم الگوساز است: الگوسازی 
دادن تصویری مطلوب از خود، یکی از ویژگی های برجستهٔ جنگ نرم است. در این جنگ تلاش 
می شود تصویری شکست خورده، ناامید و مأیوس از حریف ارائه شود و در مقابل مهاجم با الگوسازی 
و تصویرسازی خود را پیروز و موفق نشان می دهد. الگوسازی از طریق شبکه های ماهواره ای بیگانه، 
سایت های اینترنتی، فیلم های سینمایی، بازی های رایانه ای و الکترونیکی، مجلات، روزنامه ها و… از 

نمونه های این بخش محسوب می شوند.
٤ــ پایدار و بادوام است: نتایج جنگ نرم در صورت موفق بودن، پایدار و بادوام خواهد 
بود. هدف اصلی در جنگ نرم تغییر باورها و اعتقادات است. چنانچه این تغییر حاصل گردد، به راحتی 

تغییر مجدد و بازگشت به حالت اولیه میسر نمی شود. 
5ــ جنگ نرم پرتحرک و جاذبه دار است: جنگ نرم که به صورت تدریجی و آرام شروع 
می شود، در نقطه ای به دلیل ایجاد جاذبه های کاذب، افراد جامعهٔ هدف را برای تحقق اهداف به کار 
می گیرد. در واقع با گذشت زمان، بسیاری از بازیگران و حتی بازیگردانان جنگ نرم به صورت خواسته 

یا ناخواسته از درون جامعهٔ هدف به استخدام کارگزاران اصلی جنگ نرم درمی آیند. 
٦ــ جنگ نرم هیجان ساز است: بـا الگوسازی و خـلق ارزش هـای جدید، از احساسات 
جامعهٔ هدف نهایت بهره برداری می شود. در بهره برداری از احساسات، تلاش می شود از عواطف 
جامعهٔ هدف به عنوان پلی برای نفوذ در افکار و اندیشه ها در جهت ایجاد تغییر و دگرگونی در باورها 
استفاده شود. بیشتر بازی های رایانه ای و الکترونیکی وارداتی، اکثر فیلم های سینمایی خارجی، انواع 
موسیقی های تند و بی محتوا و… از مواردی هستند که در جهت ایجاد و تقویت هیجان های کاذب و 

هدف دار نقش بسیار مؤثری دارند.
٧ــ جنگ نرم آسیب محور است: ضعف های اجتماعی، فرهنگی، اقتصادی و سیاسی، 
میدان مانـور جنگ نـرم است. دشمنان در جنگ نرم با شناسایی نقـاط ضعف جامعهٔ هدف در حوزه های 
ذکر شده، فعالیت های خود را سامان داده و با خلق ضعف های جدید بر دامنهٔ تحرکات خود می افزایند. 
٨ ــ جنگ نرم تردیدآفرین است: در جنگ نرم ایجاد تردید و بدبینی نسبت به بسیاری از 
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 ـ  5  تصویر ٤ـ

ناامیدی و یأس شروع  با خلق تردید و ایجاد  مسائل یک اصل و قاعده است.حرکت در این جنگ 
می شود. برای مثال ایجاد تردید نسبت به کارآمدی دین اسلام در عصر حاضر از نمونه های جنگ نرم 

به حساب می آید.

اهداف جنگ نرم 
1ــ تغییر فرهنگ جامعهٔ هدف در جهت تأثیرگذاری بر افکار عمومی 

2ــ ناکارآمد جلوه دادن نظام سیاسی کشور مورد هدف و تخریب و سیاه نمایی ارکان آن نظام 
3ــ ایجاد ترس و نگرانی نسبت به مسائل مختلف )نظامی، اقتصادی، سیاسی و …(

4ــ اختلاف افکنی در صفوف مردم و برانگیختن اختلاف میان مقام های نظامی و سیاسی کشور 
موردنظر 

5ــ ترویج روحیهٔ یأس و ناامیدی و بی توجّه کردن نسل جوان نسبت به مسائل مهم کشور 
6ــ تبلیغات سیاه به وسیله شایعه پراکنی، جوسازی و …

7ــ تقویت نارضایتی های ملتّ نسبت به نظام سیاسی کشور خود 
نیز  و  نادرست  اخبار  ارائهٔ  راه  از  اوضاع کشور  دادن  نشان  و حاد  بحرانی  برای  ٨  ــ تلاش 

تحلیل های نادرست و اغراق آمیز.
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راه های مقابله با جنگ نرم 
١ــ پایبندی به ارزش های اخلاقی 

2ــ وحدت و انسجام حول محور قانون اساسی و رهبری نظام
3ــ اعتمادبه نفس و تقویت روحیۀ دفاع از اعتقادات دینی

٤ــ شناخت دشمنان و روش های تبلیغاتی آنها
5 ــ افزایش توان مواجهۀ منطقی، گزینشی و انتقادی نسبت به پیام رسانه ها

چه راه های دیگری برای مقابله با جنگ نرم به نظر شما می رسد؟ 
.......................................................................
.......................................................................
.......................................................................

به منظور افزایش آگاهی شما دانش آموزان، در جدول زیر جنگ سخت با جنگ نرم در برخی 
زمینه ها با هم مقایسه شده اند.

تفاوت های اساسی جنگ سخت با جنگ نرم

جنگ نرمجنگ سختموضوعشماره

1
2
3
4
5

حوزهٔ تهدید
روش اِعمال

مفهوم امنیت
کاربرد تهدید

نوع عکس العمل

نظامی، امنیتی
استفاده از زور و اجبار

نبودن تهدید خارجی
عموماً فروپاشی نظام سیاسی
محسوس و همراه با واکنش

فرهنگی، سیاسی، اجتماعی
القای پیام و اقناع مخاطب

حفظ فرهنگ و ارزش ها
تغییر باورها و اعتقادات

نامحسوس و اغلب بدون عکس العمل
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 ـ  5  تصویر 5 ـ

این  با  با هم کلاسی های خود در رابطه  نظر شما در مورد تصویر فوق چیست؟ 
تصویر گفتگو نمایید.

دانش آموزان عزیز همهٔ ما می دانیم که تمام مشکلات جامعه را نمی شود به دشمنان نسبت داد و 
برخی از آنها حاصل عدم برنامه ریزی مطلوب، عدم استفادهٔ مناسب از نیروی انسانی و امکانات جامعه 
و … است، اما از این نکتهٔ مهم نباید غافل باشیم که در دنیای امروز قدرت های سلطه گر با استفاده از 
ابزارهای مختلف به دنبال تسلط بر جهان هستند، و هر کشوری که در جهت منافع آنها حرکت نکند، با 

مشکلاتی مواجه خواهد شد. 
کشور  بـرومـنـد  جـوانـان  ـه  البت
ما در دوران دفـاع مقدس و پس از آن 
کرده اند  ثابت  مختلف  های  رصه  ع در 
در  و  برطرف  را  می توانند مشکلات  که 
جهت تحقـق منـافع ملی جـامعه حـرکت 
کنند. مـا دانش آموزان نیز بـه سهم خود 
می توانیم با فساد و تباهی مبارزه کنیم و با 
عمل خویش مبلغ فرهنگ اصیل جامعه 

خود بـاشیم. 



دفاعی  شیوه های  با  را  ما  یرعامل  غ ند  ف پدا

بدون استفاده از ابزارهای نظامی آشنا می کند.

50
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پدافند غیرعامل 

آموختید، دفاع یک  آمادگی دفاعی سوم راهنمایی  آموزان عزیز همان طور که در کتاب  دانش 
مفهوم یکپارچه است که از دو بخش دفاع عامل و دفاع غیرعامل تشکیل شده است. 

با بهره گیری از سلاح و تجهیزات نظامی صورت پذیرد، دفاع عامل و  هر دفاعی که 
پدافند  یا  دفاع  انجام شود،  نظامی  تجهیزات  و  از سلاح  استفاده  بدون  که  دفاعی  نوع  هر 
غیرعامل نامیده می شود. جنگ های بشر ابتدا با به کارگیری سلاح سرد شروع شد و سپس با استفاده 

از سلاح های گرم ادامه یافت. 
و  هـوایی  نبردهای  به  توسعهٔ جنگ  و  میـدان شدنـد  وارد  های جنگی  ماشین  از چنـدی  پس 

زیردریایی ها کشیده شد. 
امروزه در جنگ هایی که نسل چهارم نام گرفته است، توسعه فناوری های اطلاعات و 

ارتباطات الکترونیک، جنگ ها را به سطح پیچیده تری از نبرد توسعه داده است. 
نظامی و وارد  اهداف  بر  ها  این جنگ  بود که  این  از ویژگی های مهم جنگ های گذشته  یکی 
کردن تلفات عمدهٔ نیروی انسانی برطرف مقابل تمرکز داشت و عمدتاً متکی بر تجهیزات جنگی بود. 
در صورتی که در جنگ های جدید، تصرف خاک و سرزمین معنا ندارد و هدف اصلی از جنگ ها 
جابه جایی حکومت هاست. در جنگ های دوران جدید تسلط فیزیکی اهمیت زیادی ندارد، بلکه طالبان 

قدرت به دنبال آن هستند تا حکومت ها را به نحوی تغییر دهند که منافع خودشان تأمین شود. 

به نظر شما چرا قدرت های نظامی دنیای امروز کمتر به دنبال تسلط فیزیکی بر سایر کشورها 
هستند؟ 

.......................................................................

.......................................................................

.......................................................................

با توجه به تعریفی که از جنگ های نسل چهارم ارائه شد، می توان گفت که در دنیای کنونی پدافند 
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غیرعامل، دفاعی است که پاسخ گوی تهدیدات مدرن در عصر حاضر است؛ زیرا پدافند غیرعامل به ما 
می آموزد که حیله ها و تهدیدهای دشمنان را بشناسیم و راه و روش مقابله با آن را یاد بگیریم. پدافند 

غیرعامل ما را با شیوه های دفاعی بدون استفاده از ابزارهای نظامی آشنا می کند. 
نیروی  و  تجهیزات  تأسیسات،  در سه حوزه  ها  آسیب  رساندن  به حداقل  غیرعامل  پدافند  در 
انسانی مهم ترین هدف است که اغلب مباحث این درس دربارهٔ به حداقل رساندن آسیب ها در بخش 

نیروی انسانی است. 
از  قبل  کنند  براساس فطرت سعی می  ها  انسان  انسان دارد.  پدافند غیرعامل ریشه در فطرت 
این که خطری آنها را تهدید کند، از یک طرف، آن را پیش بینی کنند و از وقوع حادثه جلوگیری کنند و 

از طرف دیگر با انتخاب راه های دفاعی مناسب، تلفات و آسیب های احتمالی را به حداقل برسانند. 

پدافند غیرعامل در سنّت رسول گرامی اسلام 
در موضوع هجرت پیامبر و مسلمانان از مکه به مدینه، نکات مهمی وجود دارد که از آن به عنوان 

مصادیق پدافند غیرعامل می توان استفاده کرد. 

اقدامات پیامبر در هجرت از مکه به مدینه 
1ــ فرستادن مسلمانان به مدینه قبل از رفتن شخص پیامبر؛ اگر پیامبر قبل از مسلمانان به مدینه 

هجرت کرده بودند، اکثر مسلمانان توسط کفار و مشرکین کشته می شدند. 
2ــ خوابیدن حضرت امام علی )ع( به جای پیامبر برای فریب دادن دشمنان 

3ــ پیامبر در زمان هجرت برخلاف جهت مدینه که در شمال مکه قرار دارد، به سمت جنوب 
شهر مکه حرکت کردند و در غار ثور مخفی شدند. 

4ــ پس از مخفی شدن رسول گرامی اسلام در غار ثور و عدم تشخیص دشمن، پیامبر اسلام از 
غار بیرون آمدند و از بیراهه و راه های صعب العبور خود را به مدینه رساندند. 

همان طور که ملاحظه می کنید، پیامبر گرامی اسلام برای جلوگیری از جنگ بین مسلمین و 
کفار و ادامهٔ رسالت خود در هدایت مردم، از روش هایی استفاده کردند که امروزه جزء اصول پدافند 

غیرعامل محسوب می شود. 
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پدافند غیرعامل در قرآن کریم 
خداوند بزرگ در آیهٔ 60 از سورهٔ انفال می فرمایند: »هرچه در توان دارید آماده کنید، تا با آن 

دشمن خدا و دشمن خودتان را بترسانید«.
مفسران قرآن در تفسیر این آیه به موارد زیر اشاره کرده اند: 

1ــ در »واعدوا لهم ما استطعتم من قوه« هر نوع امکانات نظامی و غیرنظامی را شامل می شود. 
2ــ افزایش توان روحی و معنوی نیروی انسانی یکی از مصادیق مهم »قوه« است. 

ا …« به این موضوع اشاره می کند که از این امکانات و توانمندی ها در  3ــ در »ترُهِبوُنَ بِهِ عَدُوَّ
جهت ترساندن دشمنان استفاده کنید. 

بازدارندگی
این موضوع که دشمن بترسد و به خود اجازه ندهد که به ما حمله کند، در دنیای امروز »بازدارندگی« 

نام دارد. 
بنابراین تدابیر گوناگونی که از سوی یک کشور برای جلوگیری و مأیوس کردن کشورهای دیگر 

در جهت عملی کردن سیاست های تهدیدآمیز آنها صورت می گیرد، »بازدارندگی« نامیده می شود.
یکی از مهم ترین عوامل بازدارندگی دشمن، توان ایستادگی و مقاومت مردم یک کشور است. 

مقاومت و ایستادگی ما در برابر دشمنان از طریق راهکارهای زیر افزایش می یابد: 
١ــ تقویت ایمان، صبر و بردباری

2ــ آشنایی با موازین اخلاقی و عمل به آنها
3ــ اتحاد و انسجام مردم حول محور رهبری نظام 

٤ــ آمادگی برای جهاد مال و جان در راه خدا
5ــ شناخت دوستان و دشمنان 

به نظر شما اگر در تشخیص دوست و دشمن دچار اشتباه شویم و دوست را دشمن و دشمن را 
دوست فرض کنیم، چه اتفاقی رخ می دهد؟ 

.......................................................................

.......................................................................
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دربارهٔ پدافند غیرعامل چه کارهایی می توان انجام داد؟
موارد زیر از جمله اقداماتی است که در شرایط کنونی کشور ما قابل اجرا می باشند:

1ــ فرهنگ سازی و آموزش عمومی در زمینه به کارگیری اصول و ضوابط پدافند غیرعامل در 
بخش های مختلف جامعه

2ــ استفاده از اصول و ضوابط پدافند غیرعامل در مقابله با تهدیدات نرم افزاری و الکترونیکی 
دشمنان

3ــ رعایت اصول و ضوابط پدافند غیرعامل از قبیل انتخاب مکان های ایمن، پراکنده سازی، 
مقاوم سازی و استحکامات، استتار، اختفا، فریب دشمن و…  .

بردن این گونه تأسیسات از  بیرون  4ــ ممانعت از ایجاد تأسیسات پرخطر در مراکز جمعیتی و 
شهرها

5 ــ دو یـا چند منظوره کردن تأسیسات، شبکه های ارتباطی و… بـرای بهره گیری پدافندی از 
آنها. برای نمونه می توان از خطوط قطار زیرزمینی )مترو(، در شرایط اضطراری به عنوان پناهگاه هم 

استفاده کرد.
شما دانش آموزان عزیز باید بدانید که برخی از مواردی که گفته شد، در حال انجام است. برای 

اجرای برخی موارد دیگر نیز برنامه ریزی های لازم صورت گرفته است. 
آثار و نتایج پدافند غیرعامل

رعایت اصول و ضوابط پدافند غیرعامل و اجرای اقداماتی که به آنها اشاره شد، آثار و نتایج زیر 
را برای مردم و کشور ما به دنبال خواهد داشت:

1ــ افزایش پایداری ملی
2ــ حفظ جان مــردم و کاهش 

آسیب پذیری های عمده در جامعه
3ــ ایجاد بازدارندگی دفاعی

4ــ ایجـاد تـوانایی بـرای تـداوم 
تولید اقلام ضروری جامعه

5 ــ ایجاد تعادل برای بخش های 
مختلف جامعه در زمان بحران
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تصویر 1ــ6ــ یک نمونه از تجهیزات فرماندهی جنگ الکترونیک

جنگ الکترونیک 
سیستـم هـای  روزافـزون  گستـرش 
الکترونیکی در حوزه های نظامی، غیرنظامی، 
از  بسیاری  تـا  شده  موجب   … و  تجـاری 
فعـالیت های عملیـاتی ایـن مراکـز وابستگی 
کامل و یا بسیار زیاد به مدارهای الکترونیکی 

داشته باشند. 
در حـال حـاضر بخش قابل توجهی 
از فعالیــت بانک هــا، مؤسســات تجاری، 
رســانه های جمعــی، شــبکه های اینترنتی، 
سیستم هـــای مخـابـراتـــی، سیستم هـــای 
موشــکی و … وابســتگی بســیار زیادی به 
سیســتم های الکترونیکی دارند؛ به نحوی که 

برخی از این مراکز به طور کامل و برخی دیگر درصد قابل توجهی از کارایی خود را ممکن است در یک نبرد 
الکترونیکی از دست بدهند. با توجه به این مطالب، می توانیم جنگ الکترونیک را این گونه تعریف کنیم: 

استفاده از انرژی الکترومغناطیسی با هدف تشخیص، بهره برداری و اختلال در طیف 
الکترومغناطیسی دشمن و جلوگیری از اقدامات مشابه آنها، جنگ الکترونیک نامیده می شود. 
بنـابرایـن در یک جنگ الکتـرونیک، علاوه بـر اهـداف نظـامی، مـراکز مخابـراتی، سیستم های 
اطلاع رسانی، شبکه های رادیویی و تلویزیونی، شبکه های برق رسانی و … می توانند مورد تهاجم دشمن 
قرارگیرند. برای مثال ارسال ویروس »استاکس نت1« در سیستم انرژی هسته ای کشور که به موجب 

آن مدت کوتاهی در فعالیت این مرکز اختلال ایجاد شد، یکی از نمونه های جنگ الکترونیک است. 
با توجه به این نکات می توان اهداف عمدهٔ جنگ الکترونیک را به شرح زیر خلاصه کرد: 

1ــ حفاظت از طیف الکترومغناطیسی خودی در برابر جنگ الکترونیک دشمن، به 
نحوی که برتری توان نیروی خودی در این زمینه حفظ شود. 

٢ــ رهگیری و بهره برداری از امواج الکترومغناطیسی دشمن که به صورت عمدی یا 
سهوی پخش می شود. 

Stuxnet ــ1
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3ــ ایجـاد اختلال در طیف الکتـرومغناطیسی دشمن، به طوری که توانـایی آن را 
تضعیف کند. 

جنگ سایبری1 چیست؟ 
در این بخش از درس با فضای 

سایبر و جنگ سایبری آشنا می شویم. 
به مجموعه ای از ارتباطات که 
از طریق رایانه و وسایل مخابراتی و 
بدون در نظر گرفتن مکان جغرافیایی 
گفته  برقرار می شوند، فضای سایبر 

می شود. 
یک سامـانـهٔ متـصل یـا آنـلایـن 
نمونه ای از یک فضای ســایبر است که 
کاربران آن می توانند با استفاده از رایانه 

و از راه های مختلف با یکدیگر ارتباط برقرار کنند. وجود چنین فناوری ارتباطی باعث شده تا افراد و 
به تبع آن کشورها برای رسیدن به منافع خود و ضربه زدن به منافع دیگران به دنبال استفاده و بهره برداری 

از فضای سایبر باشند. 
بر این اساس جنگ سایبری به معنای تهاجم عمومی به سیستم های فناوری اطلاعات 
یک کشور از طریق استفاده از روش های نفوذ به رایانه ها و همچنین محافظت از سیستم های 

فناوری خودی در برابر نفوذ بیگانگان است. 

ویژگی های فضای سایبر 
برخی از ویژگی های فضای سایبر به شرح زیر است: 

1ــ فضای سایبری به بازیگران این امکان را می دهد که بدون استفاده از ابزار جنگی، به اهداف 
سیاسی، فرهنگی و … خود دست یابند. 

2ــ فضای مجازی قدرت غیرواقعی به بازیگران کوچک و کم اهمیت می دهد. 

Cyber war ــ1

تصویر 2ــ٦ــ فضای سایبر به بازیگران کوچک 
قدرت غیر واقعی می دهد.
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3ــ در فضای مجازی، سرزمین، مکان و موقعیت جغرافیایی طرف مقابل چندان روشن نیست. 
4ــ فضای سایبر به بازیگران این امکان را می دهد که بدون وارد کردن آسیب های جسمی و 

فیزیکی به طرف مقابل، منافع خود را تأمین کنند. 
با توجه به نکاتی که دربارهٔ فضای سایبر گفته شد، به این نتیجه می رسیم که همهٔ ما در معرض 
آسیب های آشکار و پنهان این میدان هستیم، بنابراین باید مراقب بازیگران کوچک و بزرگ باشیم و 
بدانیم که کشورهای قدرتمند به دنبال منافعی هستند که در میدان های دیگر به دست نیاورده اند و برای 

رسیدن به آن از هر وسیله و امکانی استفاده می کنند. 

چگونه می توانیم در فضای سایبر نقش مفید و مؤثری داشته باشیم؟ 
.......................................................................
.......................................................................
.......................................................................

وظیفۀ ما
حقیقت آن است که در وضعیت کنونی دنیا، از جهت امکانات، تجهیزات نظامی و فناوری، ما 
در برابر کشورهای سلطه گر در یک جنگ نابرابر قرار گرفته ایم، یعنی آنها امکاناتی بیش از ما دارند و 
فناوری پیشرفته تری در اختیار دارند، اما از جهت نیروی انسانی متعهد و کارآمد کشور ما از توانمندی 

بسیار بالایی برخوردار است. 
بنابراین اگر ما به خداوند بزرگ ایمان داشته باشیم و به او توکل کنیم و برای تثبیت دین او تلاش 

کنیم، قطعاً خداوند کریم هم ما را یاری خواهد کرد1.
پس وظیفهٔ ما آن است که با استعانت از خداوند بزرگ و با استقامت و پایداری تلاش کنیم تا 
نمونهٔ عینی این آیهٔ قرآن کریم باشیم که می فرماید: »چه بسا گروهی اندک که بر گروهی بسیار به اذن خدا 

پیروز شدند«2.

1ــ ان تنصرواللّه ینصرکم و یثبّت اقدامکم ــ آیه 7، سوره محمّد )ص( 
2ــ کم من فئةٍ قلیله غلبت فئة کثیره ــ آیه 24٩، سوره بقره 


