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ج( بودجه بندی 

شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت افزار

ت شبکه و سخ
ب و نگهداری تجهیزا

س: نص
در

ب یابی در شبکه های سیمی
ب یابی در شبکه های رایانه ای، عی

ف کلی(: عی
سه )هد

پیام جل

ف یادگیری
اهدا

ها ت 
فعالی

زمان

ت
فعالی

ف: حیطه عاطفی/ 
طبقه هد

شناختی/ روانی حرکتی
کار هنرآموز

کار هنرجو
ت

مد
)دقیقه(

ارزشیابی رفتار 
ورودی

ش و آگاهی 
ش دان

سنج
ب یابی 

هنرجویان از مفهوم عی
توسط هنرآموز

ب سیستم های رایانه ای و 
ت رفع عی

س جه
معرفی مراکز تما

ت کاربران خانگی و اداری 
مراکز پشتیبانی اینترن

ت به مشتریان
س و نحوه ارائه خدم

ش فیلمی از مراکز تما
نمای

س با این مراکز و 
ص تما

بیان تجربیات هنرجویان در خصو
ص احتمالی در این گونه سامانه ها

طرح دیدگاه ها و نواق
10

ایجاد انگیزه
معطوف کردن ذهن هنرجویان 
ب یابی و 

ث عی
ت بح

به اهمی
ث

ت علمی بح
شناخ

ب یابی با طرح سناریوهایی که در خانواده یا فامیل، 
ت عی

اهمی
ش می آید و از هنرجوی رشته رایانه 

مشکلاتی برای رایانه ها پی
ت راهنمایی دارند.

درخواس
ت های شغلی در این 

معرفی دوره آموزشی +A و بیان فرص
زمینه 

بیان مشکلاتی که در شبکه های رایانه ای و رایانه اعضای 
ص 

ش آمده و تجربه هنرجو در خصو
خانواده یا دوستان پی

کمکی به آنها
س 

ص دلایل اعزام کارشنا
ث گروهی هنرجویان در خصو

بح
های گوناگون شغلی اعم از جوشکاری،  به محل در زمینه 
برق کاری و هر زمینه ای که خود هنرجو یا بستگان وی 

ص دارد. 
مشاهده یا تجربه ای در آن خصو

20

مفاهیم 
ارائه 

کلیدی
)توضیح هنرآموز(

ب یابی
ب یابی ـ الگوریتم عی

عی
انواع عیوب در شبکه
ت بندی اشکالات

اولوی

  دسته بندی کلی انواع مشکلات احتمالی توسط نمودار 
ت افزاری و نرم افزاری(

)سخ
  دسته بندی محدوده بروز اشکال در شبکه 

ش 
شبکه و رو

سناریوی وجود مشکل در 
ک 

  طرح ی
ب یابی به 

ب یابی در این سناریو توسط الگوریتم عی
عی

صورت گام به گام
و 

ب یابی 
عی

وارسی 
ت 

ش ایجاد فهرس
رو

ش 
  آموز

ت بندی اشکالات
اولوی

س و بیان دلایل راحتی 
ک پلان شبکه در کلا

  بررسی ی
ب یابی با وجود پلان 

عی
صورت وجود در 

ت افزاری )در 
  معرفی ابزار تستر سخ

ش کار آن
ش رو

کارگاه( و آموز

ش حداکثری 
ب باهدف پوش

ت وارسی مناس
  تهیه فهرس

اشکالات و دستیابی به ایراد شبکه در سریع ترین 
زمان، با همفکری هم گروهی ها

ب هر دو 
ص مزایا و معای

ث و هم فکری در خصو
  بح

ش بالا 
ب یابی به صورت پایین به بالا و رو

ش عی
رو

ش با بیان دلایل انتخاب
ک رو

به پایین و انتخاب ی
ک کابل شبکه با استفاده از تستر )در صورت 

ت ی
  تس

ت یا خرابی کابل
وجود تستر در کارگاه( و بررسی صح
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کارگاهی شماره 1
)تمرین هنرجویان(

ک 
ب یابی و علل عدم اتصال ی

عی
رایانه به شبکه محلی

ش از حضور هنرجویان در کارگاه و بدون اطلاع آنان خللی 
پی

س 
س در فرایند تدری

در ارتباط رایانه ها با شبکه وارد کند و سپ
ش فیلم از هنرجویان خواسته شود که 

ت و نمای
و توضیح فعالی

مشکل عدم ارتباط رایانه را در شبکه یافته و آن را رفع کنند.
ت کارگاهی را بنا به سلیقه خود به 

هنرآموز می تواند این فعالی
صورت مسابقه طراحی کند و هر گروهی که در سریع ترین 
زمان بتواند ایراد را به صورت کامل شناسایی و رفع کند امتیاز 

بگیرد. 

ش و پاسخ و مشاهده فیلم و پیروی از 
هنرجویان با پرس

ت وارسی خودشان، 
ب یابی و مطابق با فهرس

الگوریتم عی
ت 

ت های تعیین شده را انجام دهند و در نهای
فعالی

مستندات لازم را تهیه کنند.
ت، با توجه به تجربه به 

س از انجام فعالی
هنرجویان پ

ت وارسی خود را مجدداً 
ت، فهرس

ت آمده از این فعالی
دس

بررسی کرده و موارد اضافی را حذف و موارد قید نشده 
ت را تصحیح کنند.

ت اضافه نمایند و فهرس
را به فهرس
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نظارت بر عملکرد 
هنرجویان و 

ت ها
ارزیابی فعالی

هنرجویان  ف 
بررسی نقاط ضع

ک مفاهیم کلیدی 
در در

ت های وارسی گروه ها و بررسی آنها
  جمع آوری فهرس

ت وارسی هر گروه به گروه های دیگر برای 
ارجاع فهرس

ت وارسی خود
بررسی و مقایسه با فهرس

ت وارسی ها 
اصلاح فهرس ت 

ک به هنرجویان در جه
کم   

ت وارسی
ص یا ایراد در موارد فهرس

در صورت وجود نق

ت وارسی گروه دیگر و مقایسه با 
بررسی فهرس   

ت وارسی گروه خود 
فهرس

ک هنرآموز 
ت وارسی خود با کم

ص فهرس
رفع نق   

45

ت 
انجام فعالی

کارگاهی شماره 2
)تمرین هنرجویان(

ک 
یابی علل عدم اتصال ی ب 

عی
ت

رایانه به اینترن

ت از تعداد مشخصی ایراد مربوط به عدم 
ک فهرس

هنرآموز ی
ک 

س از هر گروه ی
ت تهیه کند. سپ

ک رایانه به اینترن
اتصال ی

نماینده انتخاب کند.
هنرآموز از نمایندگان بخواهد که یکی از ایرادات ذکرشده در 
س با همکاری هم گروهی 

ت هنرآموز را انتخاب کرده ، سپ
فهرس

ش از حضور سایر هنرجویان در کارگاه و بدون اطلاع 
خود، پی

س 
دهند. سپ ک گروه دیگر قرار می 

آنان، ایراد را روی رایانه ی
ش فیلم از هنرجویان 

ت و نمای
س و توضیح فعالی

در فرایند تدری
ت را پیدا 

خواسته شود که مشکل عدم ارتباط رایانه با اینترن
کنند و آن را رفع کنند.

ش و پاسخ و مشاهده فیلم 
صورت گروهی پرس هنرجویان به 

ب یابی بپردازند و سعی در پیدا کردن عیوب کنند. 
به عی

ت وارسی 
با توجه به تجربه و مفاهیمی که آموخته اند فهرس

ت، در 
خود را مجدداً بررسی و موارد جدید را مطابق با اولوی

آن قید کنند.
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ها ت 
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نظارت بر عملکرد 
هنرجویان و 

ت ها
ارزیابی فعالی

هنرجویان  ف 
بررسی نقاط ضع

ک مفاهیم کلیدی 
در در

ب رایانه خود 
بررسی مشکل گروه هایی که قادر به رفع عی

طی زمان تعیین شده نتوانستند 
مسابقه،  نبودند و در 

ایرادات را رفع کنند. 
هنرآموز از گروه هایی که توانستند ایرادات را برطرف کنند 
بخواهد که با گروه های دیگر همکاری کنند و سناریوی 

خرابی رایانه آنها را از ابتدا باهم مرور کنند. 

ب رایانه خود شدند به 
هنرجویانی که موفق به رفع عی

ک کنند تا ایراد 
ک سایر گروه ها بروند و به آنها کم

کم
رایانه آنها برطرف شود.

45

ت بازخورد از 
دریاف

س
تدری

هنرجو باید توانایی رفع عیوب 
رایانه، اتصال به شبکه داخلی و 

ت را داشته باشد.
اینترن

ک کند که برای هر دو کارگاه مطابق 
هنرآموز به هنرجویان کم

ت وارسی و تجربه خود، دو روندنما تهیه کنند. به 
با فهرس

طوری که تا حد امکان بدون پیچیدگی باشند.
ترین و بهترین روندنما توسط وی و  س از اتمام کار، کامل 

پ
گ در کارگاه چاپ 

با رأی هنرجویان انتخاب و در اندازه بزر
ب شود.

و نص

خود، دو روندنما برای 
هنرآموز 

ک 
هنرجویان با کم

کارگاه های انجام شده تهیه کنند. این روندنماها باید گویا، 
جامع و با کمترین پیچیدگی رسم شوند.
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ابزارهای مورد نیاز
R، آچار شبکه، ویدئو پروژکتور، رایانه، 

J45 ت
A، کابل شبکه، سوک
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SL سوئیچ، مودم ،Patch cord ت، تستر کابل شبکه، کابل

کارگاه رایانه متصل به اینترن
ت، نرم افزارهای لازم

تخته آموزشی، دفتر یادداش
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اینکه هنرجو در پودمان های پیشین، توانایی راه اندازی یک شبکه محلی  از  پس 
و مدیریت آن را فراگرفت، بایستی توانایی پشتیبانی و اشکال زدایی شبکه را نیز 
فراگیرد. امروزه توانایی پشتیبانی از شبکه به عنوان یک مهارت در بازار کار شناخته 
می شود و فردی که این توانایی را داشته باشد می تواند به عنوان یک شغل از این 

مهارت کسب درآمد کند. 
عیب یابی و پشتیبانی از شبکه ها دارای سطوح مختلفی است که با توجه به میزان 
کلی،  هدف  پودمان  این  در  می شود.  دسته بندی  افراد  فنی  دانش  و  کار  سختی 
آموزش و تربیت هنرجو در سطحی است که توانایی عیب یابی به عنوان یک کارمند 

در مرکز تماس عیب یابی را فرا بگیرد.
زمینه  در  هنرجویان  تجربیات  مورد  در  سؤال  چندین  می توان  تدریس  از  پیش 
عیب یابی وسایل خانگی و حتی رایانه در منزل و خویشان مطرح کرد تا هنرجویان 

به اهمیت بحث پی برده، تمرکز به این موضوع معطوف شود. 

د( ورود به بحث

عیب یابی شبکه

تدریس

عیب یابی شبکه، مجموعه ای از اقدامات و فرایندها برای شناسایی، تشخیص و حل 
مشکلات و مسائل در یک شبکه رایانه ای است که یک فرایند سیستماتیک با هدف 

حل مشکلات و بازگرداندن عملیات شبکه به حالت عادی است. 
عیب یابی شبکه در درجه اول به وسیله مهندسان شبکه یا مدیران برای تعمیر یا 
بهینه سازی یک شبکه انجام می شود. به طور کلی این عملیات برای بازیابی و ایجاد 

اتصال شبکه یا اینترنت در گره های شبکه است.
برخی از فرایندهای عیب یابی شبکه عبارت اند از:

  پیدا کردن و حل مشکلات و ایجاد اتصال اینترنت یا شبکه مربوط به یک رایانه 
یا دستگاه

 پیکربندی مسیریاب، سوئیچ یا دستگاه های مدیریت شبکه
 نصب کابل ها یا دستگاه های بی سیم

 به روزرسانی سیستم عامل )firmware( مودم، سوئیچ، مسیریاب و... 
 پاک سازی ویروس ها

 افزودن، پیکربندی و نصب مجدد چاپگر شبکه
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عیب یابی شبکه های رایانه ای پیچیده و بزرگ، نیاز به دانش و مهارت بیشتری دارد. 
در این پودمان یک الگوریتم جامع برای شروع فرایند عیب یابی مطرح شده است که 
به هنرجو کمک می کند تا روال های عیب یابی را به صورت مشخص انجام دهد؛ اما این 
الگوریتم تنها روش عیب یابی نیست و هر فرد می تواند روال عیب یابی را بنا به تجربه و 
صلاحدید خود به هر شکلی انجام دهد. طرح این الگوریتم استاندارد در این پودمان، 
مانند یک نقشه راه برای هنرجو عمل می کند تا مسیر عیب یابی به درستی طی شود.

به مهارت  با توجه  افراد  نیز مانند سایر تخصص ها دارای سطوح است.  عیب یابی 
می گیرند.  قرار  مختلفی  سطوح  در  دارند  شبکه  عیب یابی  در  که  تخصصی  و 
سطح بندی های مختلفی از سوی برخی مراجع IT اعلام می شود اما سطوحی که 

عمومیت بیشتری دارند به شرح زیر هستند:

سطح 1: این افراد بیشتر اطلاعات مربوط به خرابی را از کاربران دریافت می کنند 
را  مسائل  می کنند.  پرس وجو  داده شده  رخ  اتفاقات  و  مورد شبکه  در  سؤالاتی  و 
بالاتر ارجاع می دهند. به عنوان نمونه  مستندسازی کرده و به کارشناسان سطح 
صحبت  تصویری  یا  صوتی  تماس  طی  کاربران  با  تماس،  مراکز  در  که  افرادی 

می کنند و مشکلات آنها را یادداشت و بررسی می کنند.
سطح 2: این افراد نسبت به افراد سطح 1 تجربه بیشتری دارند. این افراد با پیروی 
از رویه های مستندسازی شده، مشکلات را حل می کنند و اگر مستندات رفع عیوب 
شبکه، ناکافی باشند و این افراد با استفاده از دانش و مهارت خود مشکلات جدید 

را حل کنند می توانند از کارشناسان سطح 3 محسوب شوند.
سطح 3: مهندسان سطح 3 در مدیریت، اولویت بندی و تجزیه و تحلیل ها شرکت 
می کنند. این کارشناسان خبره حداقل در یک یا دو پلت فرم تخصص و مطالعه 

عمیق دارند.

افرادی که پایین ترین مهارت و دانش را در این حوزه دارند

متخصصان سطح سه مسائلی را حل می کنند که غیرمعمول و مشکل هستند

 این افراد مواردی که به وسیله تکنیسین های سطح 1 ارجاع داده شده را بررسی می کنند

افرادی که خودشان معماران، مهندسان، توسعه دهندگان نرم افزار و یا طراحان سخت افزار 
هستند

سطح یک

سطح سه

سطح دو

سطح چهار
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سطح 4: پشتیبانی سطح 4مربوط به پشتیبانی محصولات نرم افزاری توسط شرکت 
بالاتر حل نشود  اشاره دارد. چنانچه مشکلی در سطوح  نرم افزار  این  تولیدکننده 
به این سطح ارجاع داده می شود تا بررسی شود و چنانچه مشکل در قسمتی از 
محصول وجود دارد حل شود و محصول بدون عیب به کاربران ارائه شود. مانند 
پشتیبانی سیستم عامل ویندوز توسط شرکت مایکروسافت که در صورت وجود یک 

مشکل نرم افزاری، یک Patch نرم افزاری برای رفع آن عیب ارائه می شود.
در  خدمات  ارائه  توانایی  که  است  افرادی  تربیت  پودمان  این  تدریس  از  هدف 

سطوح عیب یابی 1 و 2 را داشته باشند.
یا  سخت افزاری  به صورت  می دهد  رخ  شبکه  یک  در  که  اشکالاتی  کلی  به طور 
نرم افزاری هستند. اشکالات سخت افزاری مربوط به مواردی است که سخت افزار 
مربوطه به درستی کار نکند. برای مثال خاموش بودن سوئیچ در شبکه و یا خرابی 
پورت های آن از عیوب سخت افزاری هستند. پیشنهاد می شود در صورت خرابی 
ابتدا سخت افزارها بررسی شوند و سپس به سراغ مشکلات نرم افزاری  شبکه، در 
ایرادات  از  سریع تر  و  ساده تر  بسیار  سخت افزاری  عیب یابی  معمولاً  زیرا  بروید؛ 
نرم افزاری هستند. ایرادات نرم افزاری شامل کلیه مشکلات مربوط به سیستم عامل 

رایانه ها، تنظیمات شبکه و... است. 
فرایند عیب یابی می تواند با رویکرد بالا به پایین Top to Down  یا پایین به بالا 
Down to Top  صورت گیرد. در رویکرد بالا به پایین، ابتدا به بررسی صحت 
عملکرد سوئیچ، مسیریاب، مودم و کلیه دستگاه های بالادستی پرداخته می شود و 
در صورت صحت پیکربندی و سلامت سخت افزارها، به بررسی دستگاه های انتهایی 

مانند رایانه ها و... پرداخته می شود. 
بازبینی قرار می گیرند و پس  ابتدا رایانه ها مورد  بالا، در  به  پایین  اما در رویکرد 
از اطمینان از صحت رایانه و پیکربندی های آن به بررسی دستگاه های بالادستی 
پرداخته می شود. انتخاب نوع رویکرد عیب یابی بستگی به محدوده خطا دارد. به 
عنوان مثال اگر تنها یک رایانه در دسترسی به شبکه یا اینترنت مشکل دارد بهتر 
است از رویکرد پایین به بالا استفاده شود اما در صورتی که تعدادی از رایانه ها از 

عدم دسترسی خبر می دهند، از رویکرد بالا به پایین استفاده می شود.

مشکلات شبکه و رایانه می توانند به صورت زیر دسته بندی شوند:
 اختلال در کل شبکه: مشکلاتی که متوجه همه کاربران شبکه می شود.

 اختلال در بخشی از شبکه: مشکلاتی که گروهی از کاربران را درگیر می کند.
 اختلال در یک رایانه یا دستگاه
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اولویت ها برای عیب یابی شبکه های رایانه ای
 عیب یابی اشکالات سخت افزاری به نرم افزاری

 عیب یابی اشکالات سیستم عامل به نرم افزارهای دیگر
 اشکالات تکرارشونده و عمومی )مواردی که یکبار اتفاق می افتد(

 اشکالات مشترک در کل شبکه به اشکالات یک رایانه
 عیب یابی نقاط گلوگاهی شبکه و نقاط آسیب پذیر

موارد قابل توجه
 راهکار حل مسئله بالا به پایین در موارد کلی

 صبوری و اجتناب از عجله
 تحقیق و جست وجو درباره مشکل

  توجه به محتویات حافظه های cache )حافظه های پنهان ممکن است نتایج عیب یابی را نادرست 
نمایش دهد( 

 یافتن نقاط مشترک رایانه های هم شکل
 نظارت دوره ای

 بررسی مجوزها و سطوح دسترسی سیستم عامل
 ویروس یابی دوره ای 

 مستندسازی در پایان کار

پاسخ به فعالیت ها

فعالیت گروهی
صفحه 214 در مورد سؤالات بالا باهم کلاسی های خود گفت وگو کنید و پاسخ های خود را با دیگران 

به اشتراک بگذارید.
بررسی کنید که مهم ترین سؤالاتی که هنرجویان مطرح می کنند درباره چه مشکلاتی 
است؟ با توجه به سؤالات، هنرجویان را متقاعد کنید که بحث عیب یابی مسئله ای است 

که برای تمامی افرادی که با سیستم ها و شبکه های رایانه ای سروکار دارند مهم است.
مهم ترین مسئله درگیر شدن هنرجویان با موضوع اشکالات شبکه و اینترنت و کمک 
احتمالی به دیگران و آمادگی برای عیب یابی است. یکی از مواردی که بایستی روی آن 
متمرکز شد قطعی طولانی مدت شبکه است و اینکه چه آسیبی به شبکه و کاربران وارد 

می شود.
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الگوریتم عیب یابی مانند یک نقشه راه به هنرجویان کمک می کند تا روال کار را به 
درستی انجام دهند. پیشنهاد می شود هنرآموز به هنرجویان مقداری آزادی عمل دهد تا 

از خلاقیت خود نیز استفاده کنند و منحصراً از الگوریتم عیب یابی تقلید نکنند. 
ممکن است آنها به یک الگوریتم مشابه دست یابند.

پاسخ به فعالیت ها

فعالیت منزل
شما یا نزدیکانتان تاکنون برای رفع عیب لوازم منزل یا کارگاه شبکه از چه روش ها و صفحه 214

ابزارهایی استفاده کرده اید. موارد را در یک دفترچه یادداشت کنید.
   بررسی وصل بودن خط تلفن

   بررسی روشن بودن و اتصال مودم به اینترنت و صحت تنظیمات هات اسپات
مثال لوازم خانگی به نوعی ورود به بحث عیب یابی است و می توان عیب یابی و تعمیر 

لوازمی مانند تلویزیون، ساعت، وسایل مشابه را مثال زد.

الگوریتم عیب یابی

فعالیت کارگاهی
صفحه 216

فعالیت کارگاهی
صفحه 217

فرض کنید که در کارگاه شما اشکالی روی یکی از سیستم های کارگاه و اتصال مودم 
به وجود آمده است. پلان شبکه کارگاه خود را بررسی کنید. آیا داشتن پلان می تواند 
را  آن  نیست،  پلان  دارای  شبکه  اگر  باشد؟  شبکه  مشکلات  پاسخگوی  تنهایی  به 

به صورت دستی ترسیم کنید سپس به عیب یابی بپردازید.
پاسخ: وجود پلان شبکه برای فهم ساختار شبکه بسیار مفید است به خصوص زمانی 
که مشکل به وجود آمده مربوط به اتصالات است و یا از مکان دقیق تجهیزات به دلیل 
بزرگ بودن محل یا عدم دامنۀ کاربران و مدیر شبکه اطلاعی نداریم، اما وجود پلان 
اگر  مثال  براي  نیست  کافی  به شبکه  اتصال  عدم  مشکل  تشخیص  برای  تنهایی  به 
با بررسی پلان نمی توان این  سوکت شبکه یک سیستم در کارگاه قطع شده باشد، 

ایراد را پیدا کرد.

جدول 1 را تکمیل کنید.

خلاصه عملکردنام فرمان 

Ping ،مودم )رایانه،  فعال  دستگاه  یک  به  اتصال  بررسی  برای  که  است  مفیدی  بسیار  ابزار 
مسیریاب و...( به کار می رود.

Tracert برای نمایش دستگاه های میانی و واسط بین مبدأ و مقصد است و به نوعی مسیر اتصال
را بررسی می کند.

Netstat.به کار می رود IP برای نمایش تمام ارتباطات فعال رایانه از قبیل تمام درگاه و آدرس های

Ipconfig.اینترفیس های رایانه به کار می رود IP و آدرس TCP/IP برای نمایش پیکربندی
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هدف از انجام این کارگاه، آشنایی هنرجویان با مفاهیم عیب یابی در سطح سیستم 
و شبکه است. برای اجرای این کارگاه، پیشنهاد می شود پیش از ورود هنرجویان 
به کارگاه، هنرآموز روی تک تک سیستم ها یک ایراد سخت افزاری یا نرم افزاری 
ایجاد کند. فهرست زیر می تواند به عنوان یک فهرست پیشنهادی مورد استفاده 

قرار گیرد:
 قطع فیزیکی کابل شبکه از پشت رایانه 

 قطع کابل شبکه رایانه از کیستون 
 خاموش کردن سوئیچ شبکه 

 غیرفعال کردن کارت شبکه رایانه 
 تغییر آدرس IP رایانه 

 پاک کردن آدرس IP رایانه )در صورتی که آدرس IP رایانه ها به صورت دستی 
تنظیم شده باشد(

پس از ایجاد عیب روی رایانه ها، باید هنرجویان وارد کارگاه شوند و در ابتدا یک 
فهرست وارسی تهیه کنند و تمام موارد فهرست وارسی را روی رایانه خود بررسی 

کنند و ایراد را یافته و برطرف کنند.
در انتها می توان به هنرجویان خاطر نشان کرد که در برخی موارد ممکن است ایراد 
کمی پیچیده باشد، مثلًا کارت شبکه از جای خود روی برد اصلی خارج شده باشد 
و یا یک خرابی در یکی از سخت افزارها اتفاق افتاده باشد. در چنین مواردی باید 

کار عیب یابی به یک کارشناس سطح بالاتر ارجاع داده شود.

پژوهش
صفحه 218 در مورد کاربرد Event viewer در عیب یابی سیستم تحقیق کنید.

Event viewer ابزاری است که از لحظه روشن شدن رایانه تا زمان خاموش شدن 
آن، از کلیه رخدادها در سیستم گزارش گیری می کند. این گزارش ها می توانند برای 
تشخیص  موارد،  برخی  در  و  عیب یابی  و  افتاده  سیستم  برای  که  اتفاقی  تشخیص 
حملات به سیستم مورد استفاده قرار گیرند. وقایع ثبت شده، براساس میزان اهمیت 

آنها به چهار دسته حیاتی، خطا، هشدار و اطلاعات تقسیم بندی می شوند.

کارگاه 1ـ عدم اتصال یک رایانه به شبکه محلی
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پاسخ به فعالیت ها
فعالیت کارگاهی

صفحه 217

فعالیت کارگاهی
صفحه 217

جدول 2 را کامل کنید.

شرح عملوضعیت

connectedاتصال برقرار است

Not connectedاتصال برقرار نیست

disabledآداپتور شبکه غیر فعال است

enabledآداپتور شبکه فعال است

Cable unpluggedکابل شبکه متصل نیست

Unidentified networkمشکلاتی در ارتباط شبکه ای شما وجود دارد

با ابزار windows network diagnostic مشکل کارگاه 1 را بررسی کرده آن را 
برطرف کنید. روندنمای عیب یابی کارگاه 1 را ترسیم کنید.

را  عیب  فرایند  شروع  نقطه   network diagnostic از  استفاده  با  باید  هنرجو 
کشف کند و فلوچارت الگوریتم کارگاه 1 را نیز ترسیم کند.

می توان مورد no internet connection را نیز به جدول بالا اضافه کرد؛ در زمانی 
عیب  این  ندارد.  وجود  اینترنت  به  اما دسترسی  دارد،  وجود  به شبکه  اتصال  که 
ممکن است به خاطر مشکلی در شبکه داخلی باشد و یا به دلایلی زمان اتصال به 

اینترنت آیکون مثلث زرد مشاهده شود.

کنجکاوی
چه روش های دیگری برای پیدا کردن آدرس IP کارت شبکه خود می شناسید؟صفحه 219

پاسخ: در Control Panel از قسمت تنظیمات کارت شبکه می توان IP سیستم را 
تشخیص داد. همچنین از طریق برخی نرم افزارهای کاربردی شبکه و ابزارهای آنلاین 

هم می توان آدرس IP رایانه را بدست آورد.

عیب یابی شبکه می تواند به صورت دستی یا خودکار انجام شود. هنگام استفاده از ابزارهای 
خودکار، مدیریت شبکه را می توان با استفاده از نرم افزار Network diagnostic انجام 

داد.
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بله

بله

بله

بله

بله

بله

بله

بله

بلهبله

خیر

خیر

خیر

خیرخیرخیر

خیر

خیر

کابل شبکه به 
رایانه متصل شود

کابل شبکه به رایانه 
متصل است؟

آیا شبکه در حالت 
Enable است؟

کابل شبکه به سوییچ 
متصل شود

کارت شبکه به 
سوییچ متصل 

است؟

پورت سوییچ مشکل 
سخت افزاری دارد

با تعویض پورت سوییچ 
مشکل حل شد؟

کابل شبکه را 
تعویض کنید

کابل شبکه سالم 
است؟

Loop برطرف شود

سوییچ Loop دارد؟

تنظیمات فایروایر 
رایانه خود و مقصد را 

بررسی کنید

Ping 127.0.0.1 جواب 

Reply برمی گرداند؟

Ping 127.0.0.1 جواب 

Reply برمی گرداند؟

کارت شبکه را 
تعویض کنید

نسخه بروز درایو از 
تارنمای تولیدکننده دانلود 

و نصب شود

آیا شبکه در حالت 
 Cable unplugged

است؟
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برای عیب یابی عدم اتصال به اینترنت می توان مراحل زیر را طی کرد:
 بررسی نماد شبکه

 بررسی تنظیمات پراکسی در نرم افزار مرورگر
 بررسی کابل شبکه بین رایانه و مودم یا سوئیچ

 ریست کردن مسیریاب
 حذف نرم افزار درایور کارت شبکه و نصب مجدد آن

 بررسی فایروال و نرم افزارهای امنیتی رایانه

سرویس پراکسی
است.  پراکسی )وکیل(  سرویس  دارد،  کاربرد  شبکه  در  که  سرویس هایی  از  یکی 
سرویس پراکسی به عنوان یک واسطه بین رایانه ما و رایانه راه دور عمل می کند و 
اطلاعات ارسالی رایانه ما را به سمت رایانه راه دور ارسال می کند و جواب را برای 
ما برمی گرداند و ممکن است در این بین، اطلاعات را به صورت رمز شده نیز ارسال 
کند. این سرویس می تواند روی کلیه ارتباطات رایانه با شبکه و یا تنها روی یک 

ارتباط از طریق یک پروتکل کار کند. 
و  می کند  فعال  خود  سیستم  روی  پراکسی  نرم افزار  یک  کاربر  مواقع  برخی  در 
با  ارسال می کند. در برخی مواقع  از طریق پراکسی  را  ترافیک های سرویس وب 
بستن این نرم افزار، تغییراتی که روی تنظیمات Proxy مرورگر ایجاد شده است 
به حالت اولیه باز نمی گردد و چون نرم افزار پراکسی نیز فعال نیست، ترافیک های 
وب به مقصد ارسال نمی شود؛ اما سایر ارتباطات از جمله ping و Tracert که از 

طریق وب ارسال نمی شوند، به درستی کار می کنند.
 Proxy برای رفع این مشکل باید وارد تنظیمات نرم افزار مرورگر شد و تنظیمات
را به حالت اولیه برگرداند. در صورتی که مشکل حل نشد تنظیمات دیوار آتش را 

بررسی کنید.
به نظر شما آیا در فایروال سیستم کاربر، یک rule وجود دارد که جلوی ارتباط 
را می گیرد؟ از کاربر در مورد دست کاری این قسمت سؤال کنید. در صورتی که 
مشکل را یافتید، آن را حل کنید. ممکن است باز نشدن تارنمای مورد نظر شما به 
دلیل بلاک بودن IP شما در فایروال سرور تارنما باشد. برای رفع این مشکل دستور 
tracert را تایپ کنید. پس از اتمام دستور پیغام آن را مشاهده کنید تا متوجه 

شوید که ایراد از کجاست. 
پراکسی را کنترل کنید. آیا برای برقراری ارتباط با تارنمای مورد نظر پراکسی وجود 

دارد؟ از طریق تنظیمات پراکسی آن را بررسی کرده و حل کنید. 

کارگاه 2ـ عدم اتصال یک رایانه به اینترنت
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پاسخ به فعالیت ها

در برخی مواقع اولین قسمتی از شبکه که دچار مشکل می شود بخش فیزیکی یا 
کابل ها است. ابتدا باید به وسیله دستگاه تستر کابل های شبکه از رایانه ها تا سوئیچ 
مواقع  برخی  در  قرار گیرد.  بررسی  مورد  قرار گیرند. سپس سوئیچ  بررسی  مورد 
سوئیچ ها دچار برخی مشکلات نرم افزاری می شوند که با یک بار خاموش و روشن 
شدن، به درستی کار می کنند. در این مورد لازم به ذکر است که مشابه مسیریاب ها 
که درون خود جدول مسیریابی دارند، درون سوئیچ نیز جدولی بنام CAM1 وجود 
دارد که مشخص می کند به هر کدام از پورت های سوئیچ کدام رایانه با چه آدرس 
MAC متصل شده است و در واقع سوئیچ ها با استفاده از این جدول، درون شبکه 

محلی بسته ها را به دست مقصد می رسانند.
یا  حلقه  پدیده  می افتد،  اتفاق  سوئیچ ها  در خصوص  که  مشکلاتی  از  دیگر  یکی 
Loop است. پدیده Loop زمانی اتفاق می افتد که درون شبکه داخلی، بیش از 
یک مسیر فیزیکی بین دو پایانه ایجاد شود. این مشکل ممکن است سهواً یا عمداً 
توسط برخی از کاربران شبکه انجام شود. ممکن است یک کاربر برای ایجاد اختلال 
در کار شبکه، عمداً درون سوئیچ Loop بیندازد. یافتن مشکل Loop در سوئیچ 
کاری زمان بر است زیرا مدیر بایستی تمام کابل ها را بررسی کند. به همین خاطر 

فعالیت کارگاهی
صفحه 222

فعالیت کارگاهی
صفحه 222

پیام کادر زیر را ترجمه کنید.
پیکربندی IP ویندوز

حافظه کش سیستم برای ترجمه آدرس DNS به صورت موفقیت آمیز خالی شد.

روندنمای کارگاه 2 را به کمک هم گروهی های خود ترسیم کنید. ترسیم این روندنما 
چه کمکی به فرایند عیب یابی شما می کند؟ 

از روی  بر نوشتن فهرست وارسی  انجام برخی عیب یابی های مرحله ای، علاوه  برای 
الگوریتم عیب یابی، ترسیم یک روندنما می تواند کمک بسیاری به تسریع عیب یابی 
کند. با مروری بر روندنما، روند اجرای عملیات، مراحل و جزئیات کار در هر مرحله از 
عیب یابی مشخص می شود. علاوه بر این، روندنما بخش با ارزشی از مستندات است 

که با کمک آن، تفسیر، عیب یابی و تهیه گزارش را برای کارفرما آسان می کند.

کارگاه 3ـ عدم دسترسی رایانه ها به شبکه محلی

Content Addressable Memory ـ1
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از  از استفاده  امکان  تا حد  توصیه می شود سوئیچ ها درون رک جاسازی شوند و 
سوئیچ های اضافی توسط کاربران در شبکه جلوگیری شود و یا حتی الامکان مدیر 
شبکه از وجود سوئیچ های اضافی مطلع شود و پلانهای شبکه را به روزرسانی کند.

PC 4PC 1

PC 2

PC 3

PC 5

PC 6

Switch 51

Switch 51Switch 52

Switch 54

Switch A Switch B

Switch C

Switch D
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مورد  نیز  نرم افزاری  به صورت  را  باید شبکه  باشد،  سالم  هم  سوئیچ  در صورتی که 
بررسی قرار داد. در ابتدا نشانیIP رایانه ها را بررسی کنید و در صورتی که در یک 
محدوده نباشند باید آدرس های آنها اصلاح شود. پس از اصلاح آدرس ها با دستورات 
Ping و Tracert می توان ارتباط رایانه ها با یکدیگر را بررسی کرد. در صورتی که 
رایانه ها به صورت دو به دو در جواب Ping به یکدیگر Reply ارسال کنند ارتباط 
منطقی بین آنها مشکلی ندارد؛ اما اگر Reply ارسال نشود می توان به صورت موقتی 
با غیرفعال کردن فایروال و نرم افزارهای آنتی ویروس دوباره، رایانه مقابل را Ping کرد. 
اگر در این حالت جواب Reply از رایانه مقابل دریافت شود به این معنی است که 
یک رول در فایروال اجازه ارسال بسته ها را نمی دهد و باید با جست وجو در رول های 

فایروال ویندوز آن رول را یافته و تغییرات لازم را روی آن اعمال کرد. 

بررسی میزان نویز خط تلفن
یکی از مواردی که برای کاربران خانگی مشکل ساز می شود، میزان نویز روی خط 
تلفن ثابت است که این پدیده باعث قطعی سرویس ADSL به صورت موقتی و پی در 
پی می شود. برای سنجش میزان نویز خط می توان به وسیله مودم ADSL میزان نویز 

خط را اندازه گیری کرد. در صفحه ورودی بیشتر مودم ها دو گزینه مهم وجود دارد:
  SNR Margin: نسبت سیگنال به نویز، هرچه این مقدار بیشتر باشد حاکی از 

کم بودن شدت نویز خط و پایدار بودن خط است.
بودن  بالا  و  می کند  مشخص  را  خط  تضعیف  میزان   :Line Attenuation  
این مقدار نشان از شدت نویز است. این مقیاس برای فاصله است. هرچه مقدار 

دسی بل آن کمتر باشد، مقیاس بهتر خواهد بود.
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برای سنجش نویز باید چهار پارامتر مودم را مورد بررسی قرار داد:
  SNR Margin Downstream: نسبت سیگنال به نویز از سمت تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت تا مودم است. 
  SNR Margin Upstream: نسبت سیگنال به نویز از سمت مودم تا تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت است.
تجهیزات  سمت  از  خط  نویز  میزان   :Line Attenuation Downstream  

ارتباطی شرکت ارائه دهنده اینترنت تا مودم است.
  Line Attenuation Upstream: میزان نویز خط از سمت مودم تا تجهیزات 

ارتباطی شرکت ارائه دهنده اینترنت است.
برای این کار باید ابتدا سیم تلفن ورودی ساختمان را به مودم متصل کرده و میزان 
نویز را اندازه گیری و مقادیر را یادداشت کرد. سپس سیم های داخلی ساختمان را 
به مودم متصل کرده و دوباره مقادیر نویز را یادداشت کرد. با این روش مشخص 
به  یا مربوط  نویز مربوط به سیم های داخلی ساختمان است  می شود که مشکل 
مخابرات  به  باید  کاربر  شود  مربوط  مخابرات  به  مشکل  صورتی که  در  مخابرات. 
اطلاع دهد تا تعمیرات لازم صورت گیرد. در غیر این صورت باید سیم های داخلی 
ساختمان را مورد بازبینی قرار داد و در صورت لزوم آنها را عایق بندی یا تعویض 

کرد تا شدت نویز کاهش یابد.

پاسخ به فعالیت ها

پژوهش
در مورد دلایل دیگر ایجاد loop در شبکه و همچنین راه حل های برطرف کردن آن صفحه 224

تحقیق کنید.
مشکل loop در سوئیچ: به طور خلاصه زمانی که دو سر یک کابل به پورت های سوئیچ 
متصل شود یا یک حلقه بسته ایجاد شود رخ می دهد. دلایل زیادی نظیر اشتباه در 

کابل کشی و اشتباه در پیکربندی سوئیچ در ایجاد Loop در شبکه مؤثر هستند.
بین  متعدد  ارائه مسیرهای  برای  در شبکه  از یک سوئیچ  بیشتر  است  گاهی ممکن 
مقاصد نصب شود تا اگر مسیری مشکل داشت، بسته ها مسیر دیگری را برای رسیدن 
به مقصد طی کنند. در حالاتی که یک حلقه به وجود می آید، بسته ها برای رسیدن به 
مقصد، حلقه را بارها و بارها طی می کنند. گاه طی کردن این حلقه منجر به دیر رسیدن 
بسته به مقصد و گاه منجر به از بین رفتن بسته می شود. راه کار حل آن استفاده از 
Spanning Tree Protocol است که به وسیله آن طبق روال مشخصی، یکی از 
پورت ها که در ایجاد loop نقش دارد، در سوئیچ ها غیرفعال می شود. این پروتکل 
تصحیح  می شود،  پشتیبانی   )managed switches( مدیریتی  سوئیچ های  در 

کابل کشی سوئیچ نیز پس از ایجاد loop مؤثر است.
شبکه  در   loop وجود  تشخیص  براي   network analyzer برنامه هاي  از  یکی 
 loop است که به وسیله آن می توان وجود capsa network analyzer برنامه

در شبکه را بررسی کرد.
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فعالیت گروهی
صفحه 224 با هم کلاسی ها و هنرآموز  در مورد دلایل دیگر بروز اشکال در سوئیچ و کل شبکه 

خود گفت وگو کنید.
مشکل پیکربندی سوئیچ: سوئیچ شبکه و اتصالات، معمولاً به طور خودکار یکدیگر را 
شناسایی می کنند، اشکالاتی که مربوط به سوئیچ شبکه است، می تواند علاوه بر خرابی 
سخت افزار، حاکی از تنظیمات نادرست سوئیچ باشد که برای رفع آن باید تنظیمات را 
به صورت دستی انجام داد. معمولاً به کمک دفترچه راهنما این تنظیمات انجام می شود.

فعالیت کارگاهی
صفحه 224   فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

  فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
  با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

فهرست سؤالات متداولی که پیش از شروع مراحل عیب یابی از هنرآموزان و هنرجویان 
پرسیده می شود:

1  چه زمانی این اتفاق افتاده است؟
2  قبل از اینکه این اتفاق رخ دهد وضعیت شبکه چگونه بوده است؟ پیش از شما چه 

کسی در کارگاه بوده؟
3  آیا با ISP صحبت کرده اید؟ آیا حساب اینترنتی )اکانت( شما اعتبار دارد؟

4  آیا پلان شبکه موجود است؟
و سؤالاتی از این قبیل... .

مرحله کاراولویت

بررسی اتصال یک رایانه به اینترنت3

بررسی صحت عملکرد مودم1

بررسی پیکربندی مودم2

پیکربندی مجدد مودم4

تماس با ISP برای اطلاع از وضعیت حساب اینترنت5

بررسی مجدد اتصال یک رایانه به اینترنت6

بررسی پلان شبکه 7

ذکر این نکته ضروري است که شماره بندی اولویت ها در جدول بالا پیشنهادی است و 
نمی توان ذکر کرد که الزاماً این شماره بندی در همه سناریوها دقیقاً باید اعمال شود. 
عیب یابی  در  افراد  تجربه  تابع  بیشتر  عیب یابی  در  کارها  اولویت بندی  کلی  به طور 

است. 
با  انجام داد: تماس مجدد  نیز  ادامه فعالیت های جدول بالا می توان این موارد را  در 
ISP و در نهایت اگر مشکل به شبکه ما ارتباط نداشت و از سمت مرکز ارائه دهنده 
اینترنت بود، با آن مرکز تماس گرفته شود و مشکل به متخصصان آن مرکز ارجاع داده 

شود تا بررسی و اصلاح کنند.
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برای عیب یابی یک شبکه محلی بی سیم می توان روند زیر را دنبال کرد:
  بررسی ارتباطات LAN و WAN مودم

  ارتباطات فیزیکی اغلب دچار قطعی می شوند. پس از بررسی پورت های LAN و 
WAN مودم از روشن بودن LED مربوط به شبکه Wireless اطمینان حاصل 

کنید.
  بررسی آداپتور WLAN کاربران

  از فعال بودن آداپتور شبکه بی سیم روی سیستم عامل کاربران اطمینان حاصل 
کنید. در صورتی که فعال نیست، روی آن راست کلیک کرده و گزینه Enable را 

انتخاب کنید.
  صحت پیکربندی AP و مسیریاب

  وارد تنظیمات مودم یا AP شده و تنظیمات مربوط به بخش بی سیم از جمله 
SSID و Preshared Key و... را به دقت بررسی کنید و یکسان بودن آن با 

SSID که کاربران تلاش می کنند به آن متصل شوند را بررسی کنید.
TCP/IP صحت پیکربندی  

  تنظیمات TCP/IP مشابه با آداپتور سیمی است و در اینجا نیز باید IP اختصاص 
داده شده به کاربر را بررسی کنید و در صورتی که رایانه کاربر نتوانسته از سرور 

خود نشانی IP دریافت کند مشکل آن را حل کنید.
Ping بررسی صحت ارتباطات شبکه به وسیله دستور  

باید  شوند   Fail بسته ها  صورتی که  در  کنید،   Ping را  مودم  یا   AP ابتدا    در 
تنظیمات مربوط به بی سیم را بررسی کنید. در غیر این صورت اگر AP یا مودم 
بسته ها  این  Ping کنید. در صورتی که  را  دیده شد، سایر کلاینت های شبکه 
Fail شوند ممکن است روی رایانه مقصد، سرویس فایروال بسته ها را حذف  کند.

هدف از این فعالیت، علاوه بر یادگیري عیب یابی کل کارگاه، انتقال این دانش است 
انجام  توانایی  تنها  تکنیسین  و یک  دارد  را  به خود  مربوط  عیب یابی سطح های  که 
 level کارهایی را دارد که مربوط به درون شبکه است و در برخی مواقع باید کار را به
یا tier بالاتر ارجاع دهد، مانند مهندسان IT که در ISP یا مخابرات هستند. در این 
حالات با توجه به اینکه تکنیسین عیب یابی دانش و مهارت رفع عیب را ندارد ممکن 

است با انجام کارهای اشتباه، مشکل را چندین برابر کند. 
تکنیسین  باشد،  سخت افزار  یک  خرابی  به  مربوط  عیب  که  مواقعی  در  همچنین 
دست کاری  از  و  دهد  ارجاع  سخت افزار  تعمیرکاران  به  را  عیب  رفع  باید  عیب یابی 

سخت افزارها اجتناب کند.

ایمنی

عیب یابی شبکه بی سیم
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  بررسی مسائل خاص ارتباطات بی سیم
در صورتی که مراحل پیشین انجام گرفت و همچنان کلاینت ها مشکل اتصال دارند 

باید به سراغ بررسی مسایل مربوط به بی سیم رفت.
داشته  سازگاری  استاندارد802/11  با  باید  شبکه  بی سیم  دستگاه های  تمامی 
حالت  ابتدا  در  باشد.  شده  تنظیم  آنها  روی  یکسانی   SSID همچنین  و  باشند 
SSID   Broadcast را فعال کنید و سعی کنید که کاربران بدون تنظیمات امنیتی 
تنظیمات  سپس  شد  انجام  اتصال  صورتی که  در  شوند،  متصل  مودم  به  بتوانند 

امنیتی را به حالت اصلی برگردانید.
برای توانایی اتصال کاربران بی سیم با فناوری های مختلف استاندارد 802/11 حالت 
و   802/11a از  اعم  کاربران  تمام  تا  دهید  قرار   Mixed mode روی  را  اتصال 

b,c/802/11 و... بتوانند متصل شوند.
  بررسی ناسازگاری های امنیتی

و  می بینند  شبکه  در  را  یکدیگر   AP یا  مودم  و  سرویس گیرنده  در صورتی که 
سرویس گیرنده نمی تواند متصل شود، مشکل مربوط به مسائل امنیتی است. 

سرویس گیرنده باید security mode تنظیم شده در AP اعم از WEP ،open و 
WPA را پشتیبانی کند. در صورتی که تنظیمات صحیح هستند و همچنان اتصال 
برقرار نمی شود، mode را روی open قرار داده و سعی کنید بدون محدودیت به 
AP متصل شوید. پس از اتصال سعی کنید با mode های دیگر اتصال را برقرار کنید.

کارگاه 4ـ عدم اتصال یک رایانه به شبکه محلی بی سیم

در بالا تمامی مواردی که باید در یک شبکه بی سیم مورد بررسی قرار گیرند توضیح 
داده شد. در برخی موارد باید فاصله یک رایانه را از AP مورد بررسی قرار داد زیرا 
در صورتی که فاصله رایانه از AP زیاد باشد و یا موانعی بین آنها وجود داشته باشد، 
ارتباط دچار اختلال می شود. حتی ممکن است یک منبع ایجاد نویز در نزدیکی 
رایانه وجود داشته باشد که موجب اختلال در ارتباط شود. برای بررسی این موارد 
 AP می توان همان رایانه را به مکان دیگری منتقل کرد و دوباره اقدام به اتصال به
کرد. همچنین باید به صورت نرم افزاری نیز بررسی کرد که رایانه توانایی دریافت 
 IP را نیز داشته باشد. می توان به صورت موقتی یک DHCP Server از IP نشانی
دستی در رنج شبکه به سرویس گیرنده تخصیص داد و در صورتی که مشکل حل 

شد، نشانی IP را به حالت خودکار تغییر داد.
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پاسخ به فعالیت ها

فعالیت کارگاهی
در کارگاه هنرستان رایانه قابل حمل یکی از هنرجویان به اینترنت متصل نمی شود، صفحه 228

مشکل  هستند.  متصل  اینترنت  به  بی سیم  به صورت  هنرجویان  تمام  درحالی که 
چیست؟ چه سؤالاتی برای کشف علت از هنرجویان و هنرآموز این کارگاه می پرسید؟ 

اولین اقدامی که انجام می دهید کدام است؟
  فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

  فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
  با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

1  چه زمانی این اتفاق افتاده است؟
2  پیش از اینکه این اتفاق رخ دهد وضعیت شبکه چگونه بوده است؟ پیش از شما 

چه کسی در کارگاه بوده؟
3  آیا با ISP صحبت کرده اید؟ آیا حساب اینترنتی )اکانت( شما اعتبار دارد؟

4  آیا پلان شبکه موجود است؟
5  آیا با جابه جا کردن رایانه تغییراتی در نحوه اتصال ایجاد می شود؟

6  آیا در این حوالی کابل برق فشارقوی یا سایر عوامل ایجاد نویز وجود دارد؟

مرحله کاراولویت

بررسی وضعیت کارت شبکه بی سیم رایانه1

بررسی IP Address کارت شبکه بی سیم رایانه2
)در صورتی که باید IP را از AP دریافت کند، تنظیمات IP در حالت خودکار قرار گیرد(

3AP سمت SSID سمت کاربر و تطابق آن با SSID بررسی

4AP جابه جا کردن رایانه و تست اتصال در مکان های دور و نزدیک به

بررسی عوامل ایجاد نویز در اطراف رایانه کاربر5

6AP بررسی پیکربندی

که  است  این  داشت  مدنظر  بی سیم  شبکه های  مورد  در  بایستی  که  نکاتی  از  یکی 
در  بایستی  باشد  داشته  را  فرستنده  دستگاه  به  اتصال  قصد  گیرنده  یک  که  زمانی 
فاصله معینی از فرستنده قرار بگیرد. بدین معنی که اگر فاصله، بیش از حد مورد نظر 
باشد، گیرنده و فرستنده یکدیگر را نمی بینند و اتصال از بین می رود. از سوی دیگر، 
نزدیکی بیش از حد گیرنده و فرستنده نیز ممکن است به قطعی اتصال بینجامد، در 
این حالت در اصطلاح گفته می شود: »گیرنده در چشم فرستنده قرار گرفته است«. 
به همین دلیل بنا بر مشخصات فیزیکی، گیرنده و فرستنده باید در فاصله مشخص از 

یکدیگر قرار گیرند.
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علاوه بر مسائلی که در ابتدای بخش عیب یابی شبکه بی سیم و همچنین مواردی که 
در کارگاه 4 مطرح شد، می توان مواردی از قبیل وجود دیوار بتُنی در محیط و ایجاد 
نویز و اختلال را مورد بررسی قرار داد. همچنین در بخش نرم افزاری نیز می توان 

تخصیص نشانی IP و شناسایی SSID مربوط به AP را مورد بررسی قرار داد.

کارگاه 5  ـ عدم اتصال رایانه ها در شبکه بی سیم به یکدیگر

فعالیت کارگاهی
صفحه 229 شکل 62 شبکه یک هنرستان را نمایش می دهد. دسترسی کل شبکه به اینترنت قطع 

است و کاربران نیز به یکدیگر دسترسی ندارند.
 براي حل این مشکل چه راه کارهایی پیشنهاد مي کنید؟

 فهرست وارسی خود را آماده کنید. مراحل را یادداشت کنید.
 روندنماي عیب یابي را ترسیم کنید.

به  اطمینان حاصل کرد  اینترنت در شبکه  از وجود  باید  ابتدا  طبق سناریوی کتاب، 
همین خاطر باید در ابتدا تنظیمات مودم بررسی شود. در صورتی که اتصال به اینترنت 

برقرار است، صحت سوئیچ ها باید بررسی شود.
در قدم بعدی می توان از طریق رایانه های شبکه های سیمی با دستور Ping، دسترسی 
ارتباط و تخصیص صحیح نشانی  رایانه ها به مودم را بررسی کرد. در صورت صحت 
بررسی  رایانه ها  این  در  را  اینترنت  به سرویس گیرنده  های شبکه سیمی، وجود   IP
تنظیمات  است  ممکن  نباشد،  برقرار  اینترنت  به  دسترسی  صورتی که  در  می کنیم. 
Default Gateway و یا DNS رایانه ها با مشکل مواجه شده باشد. پس از رفع 
اینترنت، سراغ شبکه بی سیم می رویم و تمامی  به  عیوب رایانه ها و اتصال رایانه ها 

مواردی که در کارگاه های 4 و 5 بررسی شد را در این سناریو نیز بررسی می کنیم.

تهیه گزارش مستند
پس از رفع عیوب شبکه، باید گزارش خطاها را به صورت مکتوب تهیه کرد تا در 
مواقع لزوم بتوان با صرف زمان کمتر مشکلات پیش آمده را برطرف کرد. برای تهیه 
و تدوین یک گزارش مکتوب می توان با توجه به سلیقه افراد، نمونه های مختلفی 

تهیه کرد. گزارش باید شامل موارد زیر باشد:
  عنوان گزارش

  تهیه کننده گزارش و راه های ارتباط با وی 
  تاریخ ایجاد گزارش

  خلاصه گزارش 
  درجه حادثه )شدت خطاها(

  مدت زمان وجود خطا و رفع آن
  سرویس های تحت تأثیر خطا



214

  کاربران/ مشتریان تحت تأثیر خطا
SLA تأثیر خطا روی  

و  تشخیص  و روش  آن  اصلی  عامل  از جمله  موارد  تمام    جزئیات خطا: شامل 
پیام های صادرشده و آنالیز آن

  نتیجه گیری: شامل مواردی برای جلوگیری از وقوع مجدد

پاسخ به فعالیت ها

مدیریت شبکه

فعالیت گروهی
  در گروه های چندنفره بحث کنید و چند مورد که مدیریت از راه دور از طریق شبکه صفحه 231

لازم است را یادداشت کنید و با گروه های دیگر به اشتراک بگذارید.
  آیا مدیریت از راه دور فقط مختص رایانه هاست؟ 

سؤال اول:
به  آورد.  هنرجویان  نظرات  اساس  بر  را  مختلفی  مثال های  می توان  مورد  این  برای 

عنوان مثال:
1  انجام کارهایی که فقط روی یک رایانه خاص، امکان پذیر است مانند نرم افزارهای 

گرافیکی یا حسابداری که روی رایانه ای با امکانات ویژه نصب می شود.
2  برخی کارمندان می توانند از منزل به پایگاه داده مشتری دسترسی داشته باشند.

کاری  پروژه  روی یک  در شعبه های مختلف یک شرکت، می توانند  3  افراد شاغل 
فایل های خود را به اشتراک بگذارند و مشاهده کنند. 

به  از راه دور  یا مدیران شبکه، می توانند امکان دسترسی  4  متخصصان عیب یابی 
سیستم یک اداره یا سازمان را داشته باشند تا در صورت بروز هرگونه خطا، آن را 

از راه دور مدیریت و پشتیبانی فنی کنند.
به سیستم خود در منزل  تبلت  یا  تلفن همراه  از طریق  5  افراد مختلف می توانند 

وصل شده، در صورت لزوم تغییرات لازم را ارائه کنند.
6  افراد در شهرها و کشورهای مختلف می توانند به کمک کنترل از راه دور از طریق 
شبکه به کمک یکدیگر بشتابند و برخی مشکلات رایانه ای یکدیگر را حل کنند. 
7  والدین می توانند بر عملکرد کودکان هنگام کار با رایانه نظارت داشته باشند و از 

راه دور برنامه های مورد علاقه آنان را برایشان پخش کنند.
سؤال دوم:

از  استفاده  و  دور  راه  از  مدیریت  موضوع  کردن  مطرح  فعالیت،  این  طرح  از  هدف 
انواع بسترها و تجهیزات بی سیم نظیر انواع گوشی های همراه و رایانه و تبلت برای 
مدیریت از راه دور است. هر کدام از هنرجویان ممکن است تاکنون بارها به تنهایی 
به کمک والدین یا نزدیکان شتافته و اقدام به عیب یابی نرم افزاری تجهیزاتی نظیر 
گوشی های همراه یا تبلت آنان کرده اند. در این قسمت برای مطرح کردن موضوع با 
سایر هنرجویان و استفاده از مثال های ملموس و ایجاد حس فضای رقابتی، هر هنرجو 
رایانه ها  برای  فقط  راه دور  از  بیاورد. مدیریت  کاغذ  را روی  تجربیات خود  می تواند 
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رایانه های  و  همراه  تلفن های  بیشتر  بودن  دسترس  در  و  گسترش  با  امروزه  نیست. 
لوحی نسبت به رایانه های شخصی، می توان بیشتر فعالیت های کاروکسب خود را از 
طریق آنها به صورت کنترل از راه دور انجام داد. در این حالت می توان حتی زمانی 
که به صورت فیزیکی همراه فرد نیستند، آنان را در عیب یابی و مدیریت گوشی های 

همراه یاری کنند.

پژوهش
صفحه 232 در مورد عملکرد SSH و قابلیت ها و ضعف های آن تحقیق کنید. 

پاسخ: پروتکل SSH برای برقراری ارتباط امن بین کلاینت و سرور استفاده می شود. 
می توان گفت SSH نسخه امن شده پروتکل Telnet است. مانند Telnet برای استفاده 
از SSH نیز باید یک نسخه برنامه SSH Client و یک نسخه SSH Server اجرا شود. 
SSH روی پروتکل TCP رو شماره پورت 22 کار می کند و برای ایجاد ارتباط امن و 

رمز شده از رمزنگاری کلید عمومی RSA استفاده می کند.
 :SSH قابلیت های

 امکان احراز هویت کاربران
 امکان ارسال فایل بصورت امن

 ایجاد بستر امن و رمز شده بین کلاینت و سرور

:SSH نقاط ضعف
SSH باعث ایجاد سربار و مصرف پهنای باند بیشتر به نسبت Telnet می شود. همچنین 
سیستم عامل ویندوز هنوز هم در خط فرمان قابلیت اتصال به سرور SSH را ندارد. برای 
اتصال به سیستم عامل لینوکسی میزبان به وسیله سیستم عامل ویندوز باید از نرم افزار 

PuTTY استفاده کرد.
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پاسخ به فعالیت ها

Telnet کارگاه 6  ـ استفاده از سرویس

تفاوت فعال کردن Telnet Client با Telnet Server چیست؟
 Telnet Client در ویندوز 10 وجود ندارد و تنها گزینه Telnet Server چرا گزینه

وجود دارد؟
Telnet Server  1: این برنامه که روی رایانه  سرویس دهنده نصب و اجرا می شود؛ 
وظیفه پذیرش تقاضاهای ورودی برای برقراری یک نشست Telnet را دارد که 

پس از هماهنگی های لازم با برنامه سرویس گیرنده به او سرویس دهد.
Telnet Client  2: این برنامه که روی رایانه  سرویس گیرنده نصب می شود وظیفه 

برقراری مراحل یک نشست Telnet را دارد.
توجه  با  ولی  نیست  ایمنی  پروتکل   Telnet است،  درسی  کتاب  در  که  همان طور 
به کاربردهای ویژه آن همچنان مورد استفاده قرار می گیرد. در ویندوز10 سرویس 
ولی  بیشتر حذف شده است  امنیت  برای  رایانه ها  به  اتصال  براي   telnet server
انجام داد،  را   telnet و روتر عمل  نظیر سوئیچ  پایانه ها  برخی  به  بتوان  اینکه  برای 

نسخه client قابل نصب است.

فعالیت کارگاهی
به کمک هنرآموز خود جدول 4 را تکمیل کنید. صفحه 233

نام فرمانحرف اختصارعملکرد

Ccloseبستن اتصال جاری

ddisplayنمایش پارامترهای عامل

Oopenاتصال به یک مقصد

Telnet خارج شدن از سرویسqquit

 Option فعال کردن تعدادیsetset

ststatusنمایش اطلاعات وضعیت

uunsetغیرفعال کردن Option ها

hhelp/?نمایش اطلاعات کمکی

برای نمایش option های مختلف دستور set با تایپ ? set، می توان این گزینه ها 
را مشاهده کرد.

کنجکاوی
صفحه 232
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کنجکاوی
صفحه 234 پیام های خطای احتمالی زیر را ترجمه کرده، علت نمایش آنها را بررسی کنید:

Connection refused: این پیام به دلایل مختلفی ظاهر می شود. پورت مورد نظر 
باز نیست و سرور توانایی پاسخگویی ندارد ـ سرور مشغول است ـ فایروال در میانه 

راه اجازه برقراری ارتباط نمی دهد. سرویس telnet فعال نیست. 
سرویس گیرنده  که  پورتی  شماره  روی  سرور   :Connection to host lost

درخواست برقراری ارتباط ارسال کرده است، توانایی برقراری ارتباط را ندارد. 
است  شده   disable سرور  سمت  در   Telnet سرویس   :Connection failed
 ـ  سرور برقراری ارتباط را قبول نمی کند ـ فایروال یا نرم افزار آنتی ویروس در میانه 

راه، ارتباط را مسدود می کند.

فعالیت گروهی
صفحه 234 Telnet بررسی اتصال به شبکه را انجام دهید. کدام یک از  ping و  با دو دستور 

دستورها برای این کار بهتر است؟
در این فعالیت، می توان هنرجو را با تفاوت های دو دستور برای بررسی اتصال شبکه 
و ساده  محبوب  دستور  ارتباط شبکه،  بررسی  روش های  متداول ترین  از  کرد.  آشنا 
Ping است. به طور معمول کاربران برای بررسی کارکرد صحیح اینترنت و یا برای 

بررسی دسترسی سرویس یک سرور، اقدام به استفاده از دستور Ping می کنند. 
در  است  ممکن  می کند.  استفاده  ارتباط  جهت   ICMP پروتکل  از   Ping دستور 
 ICMP پروتکل  گیرنده،  و  فرستنده  میان  فایروال های  و  مسیریاب ها  از  بسیاری 
 Ping دستور  از  رایانه  یک  اتصال  بررسی  برای  اگر  بنابراین  باشد،  شده  مسدود 
استفاده کنید، در پاسخ، عبارت Request time out را مشاهده خواهید کرد، در 

صورتی که آن رایانه در دسترس است.
برای حالاتی که مثل سناریوی بالا قصد تست اتصال به یک رایانه راه دور را دارید و 
با استفاده از دستور Ping جواب Request Time Out دریافت می کنید، برای 
 Telnet اطمینان از اینکه رایانه راه دور پشت یک فایروال قرار دارد یا نه، از سرویس
برقراری  از  تا  کنید   Telnet نظر  مورد  نشانی  به  کار  به  برای شروع  کنید.  استفاده 
طریق  از  نظر  مورد  میزبان  با  ارتباط  زیر  مثال  در  شوید.  آگاه  نظرتان  مورد  اتصال 
برقراری  قابلیت   Ping دستور  از  استفاده  با  درحالی که  است  شده  Telnetبرقرار 

ارتباط را نداشتیم.
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نرم افزار Remote Desktop عموماً در شبکه های داخلی کاربرد فراوانی دارد. برای 
ارتباط راه دور در بستر شبکه WAN نرم افزارهای متنوعی وجود دارند. با توجه به 
اینکه در اکثر سازمان های دولتی از بستر اینترانت به جای اینترنت استفاده می شود 
اکثر نرم افزارهای ارتباط راه دور توانایی ایجاد ارتباط در این بستر را ندارند. یکی 
نیز  آن  و سرعت  دارد  کار  توانایی  اینترانت  بستر  در  که  محبوب  نرم افزارهای  از 

قابل قبول است، نرم افزار any connect است. 

کارگاه 7ـ فعال کردن مدیریت از راه دور به وسیله میز کار 
در ویندوز 10

پس از تدریس

را  مختلف  ابزارهای  از  استفاده  دانش  و  توانایی  باید  شبکه  عیب یابی  تکنیسین 
فرابگیرد. در زیر چند نمونه از ابزارهای پرکاربرد ویندوز معرفی می شوند. هنرآموزان 
می توانند با توجه به سطح کلاس و صلاحدید خود، استفاده از این ابزارها را آموزش 

دهند.
Pingpath 

ابزاری قوی و جالب است که ترکیبی از دستورات Ping و Tracert است. این ابزار 
علاوه بر نشانی گره های میانی در مسیر بین فرستنده و گیرنده، آمار هم از تعداد 
ارتباطی مفید است. برای  ارائه می دهد که برای بررسی لینک  بسته های ارسالی 
 cmd استفاده از این ابزار مانند دستورات دیگر کافی است نام دستور را در محیط

تایپ کرده و نام یا نشانی مقصد را در مقابل آن بنویسید.

برای داشتن  یا  و  ارتباطات شبکه  برای عیب یابی  نتیجه متوجه می شویم که  در 
 Telnet اطلاعات در مورد قابلیت دسترسی سرویس ها و سرورها، در برخی موارد

بسیار کارآمدتر از Ping عمل می کند.

الف( فعالیت های تکمیلی
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نکته به صورت  می توان  نیست  ویندوز  نصب شده  پیش  از  ابزارهای  جزءِ  ابزار  این  اگر 
کرد. کپی   system32 مسیر  و  دانلود  جداگانه 
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Route 
یکی از دستورات کاربردی ویندوز است که در محیط cmd اجرا می شود و برای 
ایجاد مسیر به صورت دستی و یا مشاهده مسیرهای ثبت شده در جدول مسیریابی 
کارت شبکه استفاده می شود. این دستور پارامترهای متعددی دارد که با مطالعه 
جدول  مشاهده  برای  مثلًا  کرد.  استفاده  آنها  از  راحتی  به  می توان  آن  راهنمای 

مسیریابی می توان دستور route print را تایپ کرد.

speedtest.net تارنمای 
این تارنما سرویس جالبی ارائه می دهد که با ورود به آن و فشردن دکمه GO با 
ارسال ترافیک از روی خط اینترنت شما، میزان پهنای باند و سرعت دانلود و آپلود 

شما محاسبه می شود.

Putty برنامه 
این برنامه یک ابزار کاربردی برای اتصال به یک سرور راه دور است. Putty توانایی 
 Serial ،Rlogin ،SSH ،Telnet ایجاد ارتباط روی پروتکل های مختلف از جمله
و... را دارد اما عموماً برای برقراری ارتباط با سرورهای لینوکسی مورد استفاده قرار 

می گیرد.

اشکالات ارتباطی شبکه علل مختلفی دارد، اما عموماً این اشکالات به خاطر عدم 
دارای  به سوئیچ، سخت افزارهای  مربوط  آداپتور شبکه، مشکلات  کارکرد صحیح 

نقص و یا مسائل مربوط به درایور سخت افزارها اتفاق می افتد.
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راهنماي   ،)1395( کاردانش  و  و حرفه ای  فني  کتاب های درسي  تألیف  1  دفتر 
برنامه درسي نصب و نگهداری تجهیزات شبکه و سخت افزار.

موبایل.  و  بی سیم  شبکه های  بر  نوین  رویکرد   ،)1396( رضا  کلان،  2  شکری 
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